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Abstract  

One of the essential instruments in the cyber era is data. Therefore, maintaining data security is an important thing to do. One 

way that can be done to maintain data security is through cryptography. In cryptography, two basic techniques are commonly 

used, namely substitution techniques and transposition techniques. One of the weaknesses of the basic cryptographic techniques 

is the lower level of data security. This study proposed a super encryption model in securing data by combining cryptographic 

algorithms with substitution techniques, i.e., autokey cipher and transposition, i.e., columnar transposition cipher. This study 

used the Avalanche Effect method as a measurement tool for the proposed super encryption model. The test results have shown 

that the proposed super encryption model can provide a better level of security. The avalanche effect test on the five data test 

shows that the average AE value of the proposed super encryption model is 30.76%. This value is higher than the single autokey 

cipher algorithm of 1.66% and column transposition with a value of 18.03%. Other results from the five data test have shown 

that the proposed model has a high level of accuracy of 100% in terms of the decryption process results, which is the same as 

the initial data before going through the encryption process. 

Keywords: autokey, cryptography, data, transposition, super encryption  

Abstrak 

Salah satu instrumen penting di era digital saat ini adalah data. Menjaga keamanan data merupakan hal yang penting untuk 

dilakukan. Salah satu cara yang dapat dilakukan untuk menjaga keamanan data adalah melalui kriptografi. Dalam kriptografi 

terdapat dua teknik dasar yang umum digunakan, yaitu teknik substitusi dan teknik transposisi. Salah satu kekurangan dari 

teknik dasar kriptografi adalah tingkat keamanan data yang rendah. Penelitian ini mengusulkan sebuah model super enkripsi 

dalam mengamankan data melalui perpaduan algoritma kriptografi teknik substitusi autokey cipher dan transposisi kolom. 

Penelitian ini menggunakan Avalanche Effect (AE) sebagai alat ukur model super enkripsi yang diusulkan. Hasil pengujian 

menunjukkan bahwa model super enkripsi yang diusulkan mampu memberikan tingkat keamanan yang lebih baik. Pengujian 

avalanche effect terhadap lima data uji coba menunjukkan rata-rata nilai AE dari model super enkripsi yang diusulkan sebesar 

30.76%. Nilai ini lebih tinggi dibandingkan algoritma tunggal autokey cipher sebesar 1.66% maupun transposisi kolom dengan 

nilai sebesar 18.03%. Hasil lainnya dari lima data uji coba tersebut menunjukkan model yang diusulkan memiliki tingkat 

akurasi yang tinggi sebesar 100% dari sisi hasil proses dekripsi yang sama seperti data awal sebelum melalui proses enkripsi. 

Kata kunci: autokey, data, kriptografi, transposisi, super enkripsi 

1. Pendahuluan  

Isu keamanan data menjadi salah satu isu pokok di era 

digital. Berbagai kasus pembobolan maupun pencurian 

data terjadi akibat kurangnya protokol keamanan data 

yang dimiliki. Data merupakan salah satu elemen 

terpenting bagi setiap organisasi saat ini. Hal ini 

membuat setiap organisasi, perusahaan, maupun instansi 

memiliki kewajiban untuk memiliki protokol keamanan 

data yang baik [1], [2].  

Keamanan maupun keutuhan data dapat dijaga dengan 

baik melalui teknik kriptografi [3]. Penggunaan 

kriptografi telah digunakan sejak lama dan terus 

mengalami perkembangan hingga saat ini. Melalui 

kriptografi, data akan disamarkan ke dalam sebuah 

bentuk yang sulit dikenali oleh pihak yang tidak 

berkepentingan terhadap data tersebut [4], [5]. Terdapat 

dua teknik dasar dalam kriptografi, yaitu teknik 

substitusi dan transposisi. 
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Setiap algoritma kriptografi memiliki tingkat keamanan 

yang berbeda-beda, tergantung pada sulitnya algoritma 

tersebut untuk dipecahkan. Kelemahan utama algoritma 

kriptografi yang menerapkan teknik substitusi maupun 

transposisi adalah dari sisi tingkat keamanan yang 

cenderung lebih rendah [6]. Salah satu cara yang dapat 

digunakan untuk mengatasi kelemahan algoritma 

kriptografi dasar tersebut adalah melalui perpaduan 

antara teknik substitusi dan transposisi. Cara tersebut 

dikenal dengan istilah model super enkripsi [7], [8].  

Beberapa penelitian terkait keamanan data dengan 

teknik substitusi maupun transposisi telah dilakukan 

sebelumnya, salah satunya adalah penelitian yang 

dilakukan oleh Fina Triana., dkk [4]. Penelitian tersebut 

melakukan pengembangan aplikasi berbasis android 

dengan mengusulkan modifikasi pada algoritma caesar 

cipher dalam mengamankan data. Salah satu kekurangan 

dari peneltian ini adalah terdapat beberapa karakter hasil 

proses enkripsi yang tidak dapat dibaca maupun 

ditampilkan dengan baik.  

Penelitian terkait algoritma transposisi dilakukan oleh 

As’ad Djamalilleil, dkk., mengusulkan algoritma 

transposisi cipher dalam mengamankan gambar digital. 

Cara kerja algoritma ini adalah dengan melakukan 

transposisi terhadap pixel yang terdapat pada gambar 

digital tersebut. Hasil penelitian ini menunjukkan bahwa 

algoritma transposisi kolom yang diusulkan mampu 

digunakan dalam melakukan enkripsi dan dekripsi 

gambar digital menjadi kebentuk semula [9]. 

Penelitian yang telah dilakukan oleh M. Azman Maricar, 

dkk., untuk menguji efektifitas dari beberapa algoritma 

kriptografi yang menggunakan teknik substitusi dan 

teknik transposisi. Penelitian ini hanya menggunakan 

parameter waktu dan ukuran file sebagai alat untuk 

mengukur atau membandingkan antara satu algoritma 

dengan algoritma lainnya [10]. 

Penelitian yang dilakukan oleh Risma Septiana, dkk., 

dengan mengimplementasikan algoritma transposisi 

kolom yang telah dimodifikasi dalam sebuah bot 

telegram. Hasil penelitian menunjukkan bahwa dari 

beberapa pengujian terdapat hasil dekripsi yang tidak 

sama dengan pesan awal sebelum dienkripsi [11]. 

Penelitian yang dilakukan oleh Adnan Buyung Nasution 

melalui kombinasi algoritma caesar cipher dan 

transposisi cipher dalam mengamankan data berupa 

teks. Hasil penelitian ini menunjukkan bahwa kombinasi 

algoritma tersebut mampu membuat pesan menjadi sulit 

dikenali setelah melalui proses enkripsi. Namun, 

penelitian ini menggunakan jumlah karakter yang 

terbatas yaitu sebanyak 26 karakter saja (A-Z) [12]. 

Oleh karena itu, penelitian ini mengusulkan sebuah 

model super enkripsi dalam mengamankan data melalui 

perpaduan algoritma kriptografi teknik substitusi dan 

transposisi. Terdapat dua algoritma yang digunakan 

dalam penelitian ini, yaitu autokey cipher dan transposisi 

kolom. Autokey cipher merupakan salah satu algoritma 

yang menerapkan teknik substitusi dan memiliki tingkat 

keamanan yang cukup baik dibanding dengan algoritma 

teknik substitusi lainnya, seperti caesar maupun viginere 

cipher [13]. Sedangkan, transposisi kolom merupakan 

algoritma kriptografi kunci simetris yang memiliki 

prinsip kerja dengan menggantikan posisi karakter yang 

akan disandikan tanpa mengganti atau merubah karakter 

tersebut [14]. Dalam penelitian ini, pendekatan 

Avalanche Effect digunakan sebagai alat ukur model 

super enkripsi yang diusulkan. Diharapkan model yang 

diusulkan melalui perpaduan antara autokey cipher dan 

transposisi kolom mampu memberikan tingkat 

keamanan data yang lebih baik dibandingkan algoritma 

kriptografi subtitusi maupun transposisi tunggal. 

2. Metode Penelitian 

Model yang diusulkan dalam penelitian ini dibagi 

menjadi dua bagian utama, yaitu model enkripsi dan 

dekripsi melalui perpaduan algoritma kriptografi 

substitusi dan transposisi. 

2.1. Model Usulan Proses Enkripsi 

Model enkripsi yang diusulkan dapat dilihat pada 

Gambar 1.  

 

Gambar 1. Tahapan Usulan Proses Enkripsi  

Pada Gambar 1 proses mengubah data awal menjadi data 

tersandi dilakukan melalui dua lapis proses enkripsi, 

yaitu enkripsi autokey cipher dan transposisi kolom. 

Terdapat beberapa komponen utama yang diperlukan 

dalam model enkripsi ini, yakni data awal dan kunci 

yang akan digunakan pada setiap lapisan proses enkripsi. 

Tahapan enkripsi pertama adalah autokey cipher. Pada 
proses autokey cipher ini data awal akan dienkripsi 
menggunakan algoritma autokey cipher. Persamaan 1 
menunjukkan proses enkripsi lapisan ini [13]. 

C(i) = (p(i) + k(i)) mod m  (1) 

Dengan ketentuan, c(i) merupakan hasil proses enkripsi, 

p(i) merupakan indeks dari karakter yang dienkripsi, k(i) 
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merupakan indeks dari kunci dan “m” merupakan 

jumlah keseluruhan karakter yang digunakan. Dalam 

algoritma autokey, jika kunci memiliki panjang yang 

kurang dari data awal maka kunci tersebut akan 

digabungkan dengan data awal itu sendiri. 

Tahapan berikutnya adalah transposisi kolom. Ini 

merupakan tahapan terakhir dalam proses enkripsi yang 

diusulkan. Dalam lapisan ini, hasil enkripsi dari lapisan 

pertama akan dienkripsi kembali dengan transposisi 

kolom. Dalam transposisi kolom, total kolom memiliki 

yang peran penting, dikarenakan dalam algoritma 

tersebut setiap karakter akan dibagi dengan total kolom. 

Total kolom ini ditentukan dari banyaknya karakter pada 

kunci yang digunakan. Transposisi kolom memiliki 

prinsip kerja dengan menggantikan posisi karakter yang 

akan disandikan tanpa mengganti atau merubah karakter 

tersebut. Algoritma ini menggunakan kunci simetris, 

artinya penggunaan kunci digunakan untuk proses 

enkripsi maupun dekripsi. 

2.2. Model Usulan Proses Dekripsi 

Model dekripsi merupakan kebalikan dari model proses 

enkripsi. Model ini bertujuan untuk mengembalikan data 

tersandi menjadi bentuk semula. Model dekripsi yang 

diusulkan dapat dilihat pada Gambar 2. 

 

Gambar 2. Tahapan Usulan Proses Dekripsi 

Proses dekripsi yang diusulkan akan melalui dua 

tahapan proses dekripsi, antara lain dekripsi transposisi 

kolom dan dekripsi autokey cipher. 

Berdasarkan Gambar 2, model dekripsi yang diusulkan 
menempatkan transposisi kolom menjadi tahapan 
pertama. Pada tahapan ini, cipherteks akan di dekripsi 
menggunalan algoritma transposisi kolom. Proses yang 
dilalui dalam lapisan ini sama seperti proses yang 
terdapat pada tahapan enkripsi transposisi kolom. 

Tahapan kedua adalah dekripsi menggunakan algoritma 
autokey cipher. Pada tahapan dekripsi ini, hasil dekripsi 
tahapan pertama akan didekripsi kembali menggunakan 
autokey cipher. Proses dekripsi dilakukan dengan 

mengacu pada Persamaan 2 yang merupakan kebalikan 
dari proses yang terdapat pada Persamaan 1. 

 p(i) = (C(i) - k(i)) mod m  (2) 

Dengan ketentuan simbol-simbol yang digunakan pada 

Persamaan 2 sama dengan simbol yang terdapat dalam 

Persamaan 1. 

2.3. Pengujian Model Kriptografi 

Dalam melakukan pengujian terhadap model kriptografi 

yang diusulkan, maka dibutuhkan sebuah alat ukur yang 

dapat memberikan informasi terkait kualitas dari sebuah 

model kriptografi. Penelitian ini menggunakan 

Avalanche Effect sebagai alat ukur untuk mengevaluasi 

model super enkripsi yang diusulkan. Pengukuran dalam 

avalanche effect dilakukan dengan melihat setiap 

perubahan bit yang terjadi dalam data tersandi yang 

diakibatkan oleh perubahan yang dilakukan terhadap 

data awal maupun kunci, dalam avalanche effect 

semakin banyak perubahan bit maka semakin baik 

model tersebut [15]–[17]. Proses yang terdapat dalam 

avalanche effect dapat dilihat pada Persamaan (3). 

AE=  Dx/total  x 100%  (3) 

Dengan ketentuan, Dx merupakan jumlah bit yang 

berbeda, AE merupakan nilai Avalanche Effect dan total 

merupakan total keseluruhan bit dalam data tersandi. 

3.  Hasil dan Pembahasan 

Proses pengujian model kriptografi yang diusulkan 

dilakukan terhadap sebuah data awal “Jurnal RESTI 

Desember 2021”, kunci untuk transposisi kolom adalah 

“SINTA” dan kunci yang digunakan dalam autokey 

cipher adalah“plagiarisme”. 

3.1. Proses Enkripsi 

Sesuai dengan tahapan model enkripsi yang diusulkan 

pada Gambar 1, tahapan pertama yang dilakukan 

terhadap data awal adalah enkripsi menggunakan 

autokey cipher dengan kunci “plagiarisme”. Dalam 

algoritma ini setiap karakter data awal akan memiliki 

pasangan kuncinya masing-masing, dengan ketentuan 

jika panjang kunci lebih pendek dibandingkan data awal 

maka beberapa karakter data awal dimulai dari karakter 

pertama akan diambil sebagai kunci.  Dalam hal ini 

kunci yang awalnya “plagiarisme” diperpanjang hingga 

memiliki jumlah karakter yang sama dengan data awal 

menjadi “plagiarismeJurnal RESTI”. Setelah jumlah 

karakter kunci sama dengan karakter data awal, maka 

dilakukan proses perhitungan menggunakan Persamaan 

1.  

Dalam penelitian ini jumlah karakter yang digunakan 

adalah sebanyak 93 karakter. Sebagai contoh karakter 

data awal “J” sebelum dilakukan proses enkripsi akan 

dilakukan konversi terlebih dahulu ke dalam bentuk 

indeks karakter. Dalam hal ini karakter “J” tersebut 

memiliki indeks karakter 9. Karakter “J” tersebut akan 



 Muhammad Fadlan, Haryansyah, Rosmini 

Jurnal RESTI (Rekayasa Sistem dan Teknologi Informasi) Vol. 5 No. 6 (2021)1113 – 1119  

 

DOI: https://doi.org/10.29207/resti.v5i6.3566 

Lisensi: Creative Commons Attribution 4.0 International (CC BY 4.0) 

1116 

 

 

dienkripsi menggunakan pasangan kuncinya, yaitu 

karakter “p” yang memiliki indeks karakter 41. Berikut 

contoh enkripsi karakter “J” tersebut dengan 

menggunakan Persamaan 1,  

C(i) = (p(i) + k(i)) mod m = (9 + 41) mod 93  

= 50 mod 93 = 50 = y 

Berdasarkan proses perhitungan tersebut dapat terlihat 

bahwa karakter data awal “J” setelah melalui proses 

enkripsi mendapatkan hasil nilai indeks 50. Nilai ini 

kemudian dikonversi kembali sehingga menjadi karakter 

“y”. Berikutnya adalah karakter data awal “u” yang 

memiliki indeks 46 dan karakter kunci “l” dengan indeks 

37. Perhitungan dilakukan menggunakan Persamaan 1, 

sehingga didapatkan hasil 

C(i) = (p(i) + k(i)) mod m = (46 + 37) mod 93  

= 83 mod 93 = 83 = \ 

Berdasarkan proses perhitungan terlihat bahwa karakter 

data awal “u” setelah melalui proses enkripsi berubah 

menjadi karakter “\”. Proses seperti ini dilakukan secara 

berulang terhadap semua karakter data awal. Secara 

ringkas hasil proses enkripsi tahap pertama tersebut 

dapat dilihat di Tabel 1. 

Tabel  1. Hasil Enkripsi Tahap 1  

Data awal Kunci Cipherteks 

J p y 
u l \ 

r a & 

n g ( 

a i 8 

l a ! 

spasi r Y 
R i z 

E s w 

S m 4 
T e x 

I J R 

spasi u b 
D r u 

e n & 

s a * 
e l % 

m spasi T 
b R s 

e E i 

r S 9 
spasi T A 

2 I ~ 

0 spasi h 
2 D 5 

1 e \ 

Berdasarkan Tabel 1 dapat dilihat bahwa dari data awal 

Jurnal RESTI Desember 2021 setelah melalui proses 

enkripsi tahap pertama menjadi cipherteks y\&(8!Yzw4 

xRbu&*%Tsi9A~h5\. Selanjutnya, dilakukan enkripsi 

tahap kedua menggunakan transposisi kolom. Ilustrasi 

tahapan proses enkripsi tahap kedua ini dapat dilihat 

pada Tabel 2. 

 

 

Tabel  2. Proses Enkripsi Tahap 2 

S I N T A 

4 2 3 5 1 

y \ & ( 8 
i Y z w 4 

x R b u & 

* % T s i 
9 A ~ h 5 

\     

Dalam Tabel 2 langkah pertama proses enkripsi 

transposisi kolom adalah menuliskan kunci yang 

digunakan ke dalam baris pertama Tabel 2 tersebut. 

Berikutnya, baris kedua dari Tabel 2 merupakan nomor 

urut dari karakter kunci yang dimulai dari karakter yang 

pertama kali muncul dalam susunan abjad. Sehingga, 

dari karakter kunci “SINTA” memiliki susunan abjad 

secara berurutan “42351”. Selanjutnya, seluruh karakter 

hasil enkripsi tahap pertama dimasukkan ke dalam 

masing-masing sel pada Tabel 2 tersebut.  

Langkah terakhir untuk mendapatkan hasil enkripsi 

tahap kedua adalah mengambil karakter dalam setiap 

kolom dimulai dari kolom yang memiliki indeks terkecil 

atau angka pada baris kedua terkecil, sehingga 

didapatkan hasil akhir enkripsi tahap kedua adalah 

84&i5 \YR%A &zbT~ y!x*9\(wush. Hasil tersebut 

menunjukkan bahwa karakter enkripsi tahap pertama 

mengalami perbedaan dengan karakter enkripsi tahap 

kedua. Karakter enkripsi tahap kedua inilah yang 

menjadi data tersandi akhir dalam pendekatan proses 

enkripsi yang diusulkan. 

3.2. Proses Dekripsi 

Dalam penelitian ini proses dekripsi yang dilalui 

merupakan kebalikan dari proses enkripsi. Berdasarkan 

Gambar 2 terlihat bahwa proses dekripsi dimulai dari 

dekripsi transposisi kolom, kemudian dilanjutkan 

dengan dekripsi autokey cipher. Sebagai contoh, 

karakter tersandi yang dimiliki adalah 84&i5 \YR%A 

&zbT~ y!x*9\(wush.  

Tahap pertama adalah melakukan proses dekripsi 

dengan transposisi kolom, hal pertama yang harus 

dilakukan adalah dengan membagi jumlah karakter data 

tersandi sebanyak 26 karakter dengan jumlah karakter 

kunci 5 karakter. Proses ini dilakukan untuk mengetahui 

jumlah baris dari setiap kolom dalam melakukan proses 

dekripsi.  

Berdasarkan hasil pembagian tersebut didapatkan nilai 

akhir adalah 5 dengan sisa hasil bagi 1 karakter. Dapat 

disimpulkan bahwa dari 5 kolom yang ada sesuai dengan 

karakter kunci “SINTA” maka tiap kolom tersebut akan 

berisi 5 baris karakter data tersandi, kecuali untuk kolom 

pertama yang akan memiliki 6 baris karakter cipherteks 

(1 baris karakter didapat dari sisa hasil bagi 1 karakter 

sebelumnya). Proses dekripsi tersebut dapat dilihat pada 

Tabel 3. 
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Tabel 3. Proses Dekripsi Tahap 1 Pengisian Kolom Pertama 

S I N T A 

4 2 3 5 1 

    8 
    4 

    & 

    i 
    5 

     

 

Pada Tabel 3 terlihat proses pengisian 5 karakter data 

tersandi pertama dalam kolom yang memiliki indeks 

terkecil, yaitu kolom A. Proses pengisian ke dalam tiap 

sel dari tabel tersebut terus dilakukan sesuai dengan 

urutan indeks yang ada, sehingga didapatkan hasil akhir 

seperti dalam Tabel 4. 

Tabel 4. Proses Dekripsi Tahap 1 Akhir 

S I N T A 

4 2 3 5 1 
y \ & ( 8 

i Y z w 4 

x R b u & 
* % T s i 

9 A ~ h 5 

\     

 

Dalam Tabel 4 terlihat bahwa seluruh karakter data 

tersandi telah masuk ke dalam selnya masing-masing. 

Langkah berikutnya adalah mengambil tiap karakter 

dalam tiap sel tersebut secara berurutan dimulai dari 

karakter yang terdapat dalam sel pertama kolom 

pertama, dalam hal ini adalah karakter “y”. Proses ini 

terus dilakukan hingga didapatkan hasil akhir proses 

dekripsi berupa susunan karakter y\&(8!Yzw4 xRbu 

&*%Tsi9A~h5\. Hasil ini merupakan hasil akhir dari 

proses dekripsi tahap pertama dengan transposisi kolom. 

Selanjutnya, dilakukan proses dekripsi terhadap hasil 

dekripsi tahap pertama dengan autokey cipher. Proses 

dekripsi pada tahapan ini dilakukan berdasarkan 

Persamaan 2. Berikut contoh proses dekripsi karakter 

hasil dekripsi tahap pertama yaitu karakter “y” dengan 

menggunakan Persamaan 2,  

p(i) = (C(i) - k(i)) mod m = (50 - 41) mod 93  

= 9 mod 93 = 9 = J 

Berdasarkan proses perhitungan tersebut dapat terlihat 

bahwa karakter “y” setelah melalui proses dekripsi 

mendapatkan hasil nilai indeks 9. Nilai ini kemudian 

dikonversi kembali menjadi karakter “J”. Proses 

dekripsi seperti ini terus dilakukan berulang terhadap 

seluruh karakter hasil dekripsi tahap pertama, sehingga 

didapatkan nilai akhir proses dekripsi berupa karakter 

data awal “Jurnal RESTI Desember 2021”.  

Beberapa uji coba lain terhadap implementasi dari 

model yang diusulkan dapat dilihat dalam Tabel 5.  

 

 

Tabel 5. Hasil Uji Coba  

Data awal Hasil Enkripsi Hasil 
Dekripsi 

Ket 

Jurnal RESTI 

Desember 
2021 

84&i5 \YR%A 
&zbT~ y!x*9\(wush 

Jurnal RESTI 

Desember 
2021 

√ 

Bersama kita 

cegah Covid-

19 

8)_mI 

%&b@/A&PL78 

q@+6_\={(3K 

Bersama kita 
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Pada Tabel 5 uji coba yang dilakukan menunjukkan 

model yang diusulkan memiliki tingkat akurasi yang 

tinggi dari sisi proses dekripsi yang mampu 

mengembalikan data tersandi menjadi bentuk data 

semula. Hal ini dibuktikan dengan 5 dari 5 data uji coba 

berhasil didekripsi ke dalam bentuk data awal sebelum 

dienkripsi. 

3.3. Pengujian Model 

Pengujian model kriptografi yang diusulkan 

menggunakan Avalanche Effect (AE) seperti yang 

terdapat dalam Persamaan 3. Pengujian dilakukan 

dengan memanfaatkan perubahan pada kunci yang 

digunakan untuk proses enkripsi. Terdapat beberapa 

alternatif yang bisa digunakan  terhadap perubahan 

kunci tersebut, salah satunya adalah dengan mengubah 

karakter yang berada ditengah dari keseluruhan karakter 

kunci. Sebagai contoh, jika kunci yang dimiliki adalah 

karakter “SINTA”, maka dapat dilakukan perubahan 

menjadi karakter “SIZTA”. Beberapa contoh hasil 

pengujian tersebut dapat dilihat pada Tabel 6. 

Tabel 6. Hasil Pengujian 

Kasus Jumlah Bit Selisih Bit 

Kasus 1 208 57 

Kasus 2 216 67 
Kasus 3 224 56 

Kasus 4 488 124 

Kasus 5 536 241 

 

Pada Tabel 6 terdapat lima buah kasus data awal dengan 

jumlah bit yang beragam. Jumlah bit ini didapat 

berdasarkan karakter data tersandi yang digunakan 

dalam tiap-tiap kasus tersebut. Dalam penelitian ini tidak 

ada batasan jumlah karakter yang digunakan pada saat 

proses enkripsi maupun dekripsi. Berdasarkan Tabel 6, 

dari beberapa kasus yang ada ketika dilakukan 
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perubahan terhadap satu karakter kunci yang digunakan 

maka dapat menimbulkan perubahan atau selisih pada 

bit dari data tersandi tersebut.  

Dalam pendekatan avalanche effect, semakin besar nilai 

yang dihasilkan dari proses perhitungan maka semakin 

baik kualitas model tersebut [15]. Sebagai contoh, Kasus 

4 dalam Tabel 6 dengan jumlah bit data tersandi sebesar 

488 bit. Setelah dilakukan perubahan satu karakter dari 

kunci maka menimbulkan selisih bit sebesar 124 bit. 

Berikutnya, dilakukan proses perhitungan nilai AE 

menggunakan Persamaan 3, sehingga didapatkan hasil 

nilai AE untuk kasus tersebut sekitar 25.41%. 

Selanjutnya, dilakukan proses perbandingan antara nilai 

AE dari model yang diusulkan dengan nilai AE dari 

algoritma kriptografi tunggal autokey cipher maupun 

transposisi kolom. Hasil perbandingan tersebut dapat 

dilihat dalam Tabel 7.  

Tabel 7. Perbandingan Nilai Avalanche Effect 

Kasus 
Nilai Avalanche Effect 

Autokey Transposisi Usulan 

Kasus 1 2.40% 20.19% 27.40% 

Kasus 2 2.31% 21.88% 31.02% 
Kasus 3 1.79% 13.39% 25.00% 

Kasus 4 1.23% 16.39% 25.41% 

Kasus 5 0.56% 18.28% 44.96% 
Rata-rata 1.66% 18.03% 30.76% 

 

Pada Tabel 7 terdapat lima buah kasus uji coba yang 

dienkripsi menggunakan kriptografi tunggal autokey 

cipher, kriptografi tunggal transposisi kolom, dan model 

super enkripsi yang diusulkan. Lima data uji coba 

tersebut diproses menggunakan kunci yang sama, baik 

pada kriptografi tunggal maupun model super enkripsi 

yang diusulkan. 

Berdasarkan Tabel 7 terlihat bahwa dari lima data uji 

coba, model super enkripsi yang diusulkan melalui 

perpaduan autokey cipher dan transposisi kolom 

memiliki nilai rata-rata AE sebesar 30.76%. Nilai ini 

lebih tinggi dibandingkan dengan algoritma kriptografi 

tunggal lainnya yang terdapat dalam Tabel 7. Sebagai 

contoh pada Kasus 2, kriptografi tunggal autokey cipher 

hanya memiliki nilai sebesar 2.31% dan transposisi 

kolom dengan nilai sebesar 21.88%. Pada kasus yang 

sama model super enkripsi yang diusulkan memiliki 

nilai lebih tinggi sebesar 31.02%, sehingga dapat 

disimpulkan bahwa mengacu pada hasil perhitungan dan 

perbandingan nilai AE, model yang diusulkan mampu 

menghasilkan tingkat keamanan data yang lebih baik 

dari algoritma kriptografi tunggal autokey cipher 

maupun transposisi kolom. 

4.  Kesimpulan 

Penelitian ini menunjukkan bahwa model super enkripsi 

yang diusulkan melalui perpaduan algoritma autokey 

cipher dan transposisi kolom mampu memberikan 

tingkat keamanan yang lebih baik. Berdasarkan  

pengujian avalanche effect yang telah dilakukan 

menunjukkan model super enkripsi yang diusulkan 

memiliki rata-rata nilai AE sebesar 30.76%. Nilai ini 

lebih tinggi dibandingkan dengan algoritma kriptografi 

tunggal autokey cipher sebesar 1.66% dan transposisi 

kolom sebesar 18.03%. Model yang diusulkan juga 

menunjukkan tingkat akurasi yang sangat baik dari sisi 

hasil proses dekripsi data tersandi yang sama seperti data 

awal. Dari lima data uji coba yang telah dilakukan 

memiliki tingkat akurasi sebesar 100%. Hal ini 

menunjukkan bahwa keseluruhan data uji coba tersebut 

setelah melalui proses dekripsi yang diusulkan dalam 

penelitian ini mampu kembali ke dalam bentuk data awal 

sebelum dienkripsi.  
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