
 

Diterima Redaksi: 15-03-2021 | Selesai Revisi: 18-04-2021 | Diterbitkan Online: 30-04-2021 

400 

 

Terakreditasi SINTA Peringkat 2 
Surat Keputusan Dirjen Penguatan Riset dan Pengembangan Ristek Dikti No. 10/E/KPT/2019 

masa berlaku mulai Vol. 1 No. 1 tahun 2017 s.d  Vol. 5 No. 3 tahun 2021 

 

Terbit online pada laman web jurnal: http://jurnal.iaii.or.id 

 

JURNAL RESTI 

(Rekayasa Sistem dan Teknologi Informasi)  

    Vol. 5 No. 2 (2021) 400 - 406      ISSN Media Elektronik: 2580-0760 

Penerapan Metode Localization Tampering dan Hashing untuk Deteksi 

Rekayasa Video Digital 

Alfiansyah Imanda Putra1, Rusydi Umar2, Abdul Fadlil3 
1,2, Program Studi Teknik Informatika, Universitas Ahmad Dahlan 

3Program Studi Teknik Elektro, Universitas Ahmad Dahlan 
1alfiansyah1807048011@webmail.uad.ac.id, 2rusydi@mti.uad.ac.id, 3fadlil@mti.uad.ac.id   

Abstract  

The development of digital video technology which is increasingly advanced makes digital video engineering crimes prone to 

occur. The change in digital video has changed information communication, and it is easy to use in digital crime. One way to 

solve this digital crime case is to use the NIST (National Institute of Standards and Technology) method for video forensics. 

The initial stage is carried out by collecting data and carrying out the process of extracting the collected results. A local hash 

and noise algorithm can then be used to analyze the resulting results, which will detect any digital video interference or 

manipulation at each video frame, and perform hash analysis to detect the authenticity of the video. In digital video engineering, 

histogram analysis can be performed by calculating the histogram value metric, which is used to compare the histogram values 

of the original video and video noise and make graphical comparisons. The results of the difference in frame analysis show 

that the results of the video show that the 2nd to 7th frames experience an attack while the histogram calculation of the original 

video centroid value and video tampering results in different values in the third frame, namely with a value of 124.318 and the 

7th frame of the video experiencing a difference in the value of 105,966 videos. tampering and 107,456 in the original video. 

Hash analysis on video tampering results in an invalid SHA-1 hash, this can prove that the video has been manipulated. 

Keywords: Forensics, Video, Localization tampering, Manipulation. 

Abstrak 

Perkembangan teknologi video digital yang semakin maju membuat kejahatan rekayasa video digital rawan terjadi. Perubahan 

video digital membuat informasi yang disampaikan menjadi berubah dan sangat rawan dimanfaatkan menjadi aksi kejahatan 

digital. Salah satu cara untuk mengatasi kasus kejahatan digital ini adalah dengan menggunakan digital forensik seperti metode 

NIST (National Institute of Standards and Technology). Tahapan awal yang dilakukan akuisisi data dan melakukan proses 

ekstraksi hasil akuisisi tersebut. Hasil yang sudah di dapat selanjutnya dianalisis menggunakan algoritma Localization 

Tampering dan Hashing, algoritma ini untuk mendeteksi adanya perusakan atau manipulasi video digital pada tiap frame dan 

analisis hash untuk mendeteksi keaslian video. Dalam rekayasa video digital, analisis histogram dapat dilakukan dengan 

menghitung metrik nilai histogram, yang digunakan untuk membandingkan nilai histogram pada video asli dan video tampering 

serta membuat perbandingan grafik. Hasil perbedaan analisis frame menunjukan hasil video bahwa frame ke 2 sampai 7 

mengalami attack sedangkan pada perhitungan histogram nilai centroid video asli dan video tampering manghasilkan nilai 

yang berbeda pada frame ke tiga yaitu dengan nilai 124.318 dan frame ke 7 video mengalami perbedaan nilai  yaitu sebesar 

105.966 video tampering dan 107.456 di video asli. Analisis hash pada video tampering menghasilkan hash SHA-1 tidak valid, 

hal Ini dapat membuktikan bahwa video tersebut telah dimanipulasi. 

Kata kunci: Forensik,Video, Localization Tampering, Rekayasa. 

1.   Pendahuluan  

Perkembangan teknologi yang semakin maju membuat 

mudahnya merubah atau memodifikasi video sehingga 

pemalsuan semakin marak. Video digital merupakan 

media audiovisual yang menggambarkan proses benda 

bergerak dengan suara [1]. Teknik manipulasi video 

digital yang semakin berkembang membuat orang yang 

melihat merasa kesulitan untuk membedakan antara 

video asli dan video tampering [2]. Video dapat dirusak 

atau di rubah dengan menggunakan beberapa tools, 

seperti Adobe Premier Pro, Vegas Pro, Corel Video 

Studio [3]. Kemajuan teknologi informasi, media dan 

komunikasi telah mengubah baik prilaku masyarakat 

maupun peradaban secara global [4]. Hal ini 
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menyebabkan terjadinya perubahan social, budaya, 

ekonomi secara signifikan dan berlangsung sangat pesat 

serta menyebabkan hubungan dunia menjadi tanpa 

batas. Berbagai aksi kejahatan yang menggunakan 

teknologi informasi dan internet sebagai medianya 

disebut dengan istilah cybercrime (kejahatan dunia 

maya) [5]. Cybercrime dapat didefinisikan juga sebagai 

perbuatan yang melanggar hukum dengan 

memanfaatkan teknologi komputer yang memiliki 

kecanggihan teknologi internet [6].  

Peningkatan kasus cybercrime seperti ujaran kebencian 

atau cyberbullying sangat tinggi di Indonesia, [7]. Pada 

tahun 2017 sebanyak 3.325 kasus ujaran kebencian yang 

di tangani oleh Polri. Sementara pada tahun 2016, kasus 

cyberbully yang di tangani Polri sebanyak 1.829 kasus 

[8][9]. Dari data tersebut membuktikan bahwa kejahatan 

cybercrime dari tahun ke tahun semakin meningkat, 

untuk menangani hal-hal tersebut diperlukan suatu 

langkah untuk dapat memberikan kepastian dan 

penanganan terhadap kasus cybercrime [10]. Hal inilah 

yang menyebabkan munculnya forensik digital yang 

bertujuan untuk melakukan analisis barang bukti yang 

akan diproses di persidangan. [11]. Terjadinya kasus 

cybercrime akan meninggalkan jejak aktivitas kriminal 

[12]. Jejak kriminal ini dapat digunakan sebagai alat 

bukti elektronik, misalnya smartphone dan alat bukti 

digital berupa video digital  [13]. Ada dua metode untuk 

pengankatan barang bukti digital pada forensik digital 

yaitu Teknik static forensic dan live forensic [14]. Proses 

akuisisi pada smartphone yang tidak aktif atau dalam 

keadaan mati disebut static forensic sedangkan akuisisi 

smartphone secara langsung pada system yang sedang 

berjalan disebut live forensic [15].  

Penelitian dengan tema sejenis pernah dilakukan oleh 

Amirul Putra Justicia. Penelitian ini membahas tentang 

Analisis Video Forensik dalam Data Penyimpanan. 

Metode yang digunakan adalah zooming, Lplacian, 

Sharpening, Contrast brightnes, optical deblurring, 

exposure, turbulence deblurring, Wiener filter, bilateral 

filter, unsharp masking dan homomorphic filter. Hasil 

penelitian tersebut menunjukan bahwa video asli dan 

video perusakan membuktikan kebenaran melalui 

berbagai pengujian antara lain Optical Deblurring, 

Turbulence Deblurring, Contrast Brightness, Exposure, 

Laplacian Sharpening, Unsharp Masking, Wiener Filter, 

Bilateral Filter, Homomorphic Filter dan Temperature 

Tint dengan software AMPED FIVE Ultimate 9010 

[16]. Penelitian kedua dengan tema sejenis pernah 

dilakukan oleh Titi Sari, Imam Riadi. Penelitian yang 

dilakukan adalah Forensik citra untuk deteksi rekayasa 

file menggunakan teknik error Lavel Analysis . Peneliti 

menganalisis tingkat kesalahan menggunakan teknik 

ELA untuk otentikasi pasif dalam forensik citra dengan 

menggunakan kompresi dan teknik resize. Hasil dari 

penelitian ini adalah metode ELA dapat mendeteksi 

manipulasi sebuah citra JPEG dengan kualitas 

menghasilkan ELA yang jelas dan metode ELA mampu 

mengevaluasi citra melalui tepi dan variasi halus. 

Tingkat keputihan dan kecerahan antar tepi harus identik 

untuk citra asli [17].  

Penelitian ketiga dengan tema sejenis pernah dilakukan 

oleh Jamimamul Bakas, Ruchira Naskar. Penelitian 

yang dilakukan adalah mengusulkan teknik forensik 

digital untuk mendeteksi pemalsuan video antar fraeme 

berdasarkan 3D Convolutional Neural Network (3D-

CNN). Hasil dari penelitian ini  dengan menerapkan 

metode 3D CNN mampu mendeteksi penyisipan frame 

penghapusan frame dan jenis duplikasi pemalsuan pada 

video[18]. Penelitian ke empat dengan tema sejenis 

pernah dilakukan dengan judul A Video Forensic 

Fremework for the unsupervised analysis of MP$-like 

file Container. Penelitian ini penulis mengusulkan 

algoritma yang efektif berdasarkan exponential-Fourier 

moments (EFMs) untuk mendeteksi duplikasi video. 

Metode yang diusulkan dalam penelitian ini mampu 

secara otomatis mendeteksi manipulasi yang pernah 

terjadi pada video [19]. Penelitian ke lima dengan tema 

sejenis lainnya pernah diakukan dengan judul 

mendeteksi orisinalitas file video menerapkan metode 

MD5. Penelitian ini melakukan mendeteksian 

orisinalitas file video berdasarkan cara kerja algoritma 

message Digest (MD5) dengann menggunakan hasher 

pro. Penelitian ini berhasil malakukan proses deteksi 

orisinalitas file video dengan format MP4 [20].  

Novelty pada penelitian ini adalah menggunakan proses 

forensik yang berjalan pada suatu kasus video dengan 

analisa frame menggunakan metode localization 

tampering dan analisa hash menggunakan metode 

hashing. Analisis tampering digunakan untuk 

mendeteksi adanya perusakan video dan mengetahui 

keaslian nya. Analisis hash digunakan untuk mendeteksi 

orisinalitas file video dengan menganalisa nilai hash 

SHA-1 dari video dalam kasus cybercrime [21]. Kedua 

metode tersebut digunakan untuk saling melengkapi dan 

memperkuat hasil analisis dari temuan barang bukti 

video. 

2.  Metode Penelitian 

2.1 Alur Penelitian  

Tahapan penelitian ini adalah membuat scene 

menggunakan video yang telah disiapkan yang 

diperoleh dari bukti smartphone yang diindikasikan 

sebagai bukti elektronik dalam kasus cybercrime. Video 

tersebut dilakukan pengecekan nilai frame dan 

histogram, dari hasil pengecekan jika terjadi perbedaan 

pada nilai maka video tersebut telah mengalami 

tampering dan jika nilai komponennya sama maka video 

tersebut adalah video asli. Selanjutnya dilakukan analisa 

hash dengan menggunakan tools Forevid. Gambar 1 
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merupakan diagram alir langkah-langkah analisis untuk 

deteksi keslian video. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Diagram alir deteksi tampering video 

Gambar 1 menunjukan diagram alir dalam langkah-

langkah dalam analisis untuk mendeteksi keaslian video. 

Proses pertama adalah proses pengecekan nilai frame 

dan histogram dengan menggunaan MATLAB r2017, 

hasil dari pengecekan jika terjadi perbedaan nilai maka 

video tersebut mengalami tampering dan jika nilai pada 

komponen sama maka video tersebut merupakan video 

asli. Hasil dari analisis tersebut maka akan diketahui 

letak perbedaan frame yang telah mengalami tampering. 

2.2 Proses Simulasi Video 

Proses simulasi dimulai dari menyiapkan video sebagai 

media untuk analisis tampering. Biasanya pelaku 

menghilangkan jejak barang bukti dengan cara 

memanipulasi video yang bertujuan untuk 

menghilangkan barang bukti. Proses simulasi video 

digambarkan pada diagram alir pada Gambar 2. 

 

 

 

 

 

Gambar 2. Diagram alir proses simulasi video 

Gambar 2. Menunjukan proses simulasi video tampering 

menggunakan attack zooming, cropping, grayscale, dan 

rotation. Video asli dilakukan manipulasi attack 

menjadi video tampering dengan cara zooming, 

cropping, grayscale, dan rotation yang selanjutnya akan 

dilakukan analisis dengan metode localization 

tampering pada video asli dan video tampering. 

Analisis pada video dengan menggunakan algoritma K-

Means ini menggunakan nilai pixel pada tiap frame 

video dalam perhitungan clustering. Rumus algoritma 

K-Means adalah: 

DL1 (x2, x1) = |x2 – x1|1 

=√∑ (𝑋2𝑗 − 𝑋1𝑗)2𝑝
𝑗=1                      (1) 

Analisis frame video asli dan video manipulasi 

menggunakan tools Matlab r2017a untuk menentukan 

nilai RGB pada tiap frame, dan untuk menentukan 

centroid awal dengan cara mengambil nilai pixel dari 

RGB, jarak antar cluster atau kelompok. Proses analisis 

hash video digambarkan pada Gambar 3. 

 

 

 

 

 
 
 

 

 

 
 

 

 
 

 

 
 

Gambar 3. Diagram Alir Analisis hash   

Gambar 3 menunjukan diagram alir dalam proses 

analisis hash SHA-1 dengan menggunakan tools 

Forevid. Fungsi hash adalah metode untuk mengakses 

record secara langsung dalam sebuah tabel dengan 

melakukan konversi aritmatika pada sebuah key, key 

tersebut muncul pada tabel dalam bentuk nilai atau 

string, dan nilai atau string tersebut menjadi alamat pada 

tabel [22]. Secure hash Algorithm -1 (SHA-1) 

merupakan fungsi hash satu arah yang dianggap aman 

oleh National Institute of Standards and Technology 

(NIST), dikarenakan secara pengolahan komputasi 

pesan yang dihasilkan SHA-1 tidak dapat menghasilkan 

hasil yang sama. SHA dapat dianggap sebagai 

kelanjutan pendahulunya MD5 dan dapat sikatakan 

aman karena dirancang sedemikian rupa sehingga secara 

komputasi tidak mungkin menemukan string yang 

berkoresponden dengan message Digest yang diberikan 

[3]. Hashing tersebut bertujuan untuk menjaga integritas 

data yang berhubungan dengan penjagaan dari 
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perubahan data secara tidak sah. Untuk menjaga 

integritas data dari gangguan-gangguan seperti 

penyisipan, penghapusan, dan pensubstitusian data lain 

kedalam data yang sebenarnya, sedikit saja file tersebut 

di rumah maka nilai hash akan berubah [23]. 

3.  Hasil dan Pembahasan 

3.1 Akuisisis Barang Bukti Digital 

Penelitian ini meggunakan Software dan Hardware 

untuk mendukung proses forensic. Tahapan ini 

merupakan proses perencanaan perangkat lunak dan 

perangkat keras yang akan digunakan serta langkah-

langkah yang akan diambil dalam proses penelitian. 

Agar proses penelitian dapat berjalan dengan lancar 

maka harus dibuat perencanaan, termasuk menentukan 

alat-alat yang akan digunakan dalam proses penelitian 

agar diperoleh hasil yang efektif. Software dan 

hardware yang digunakan adalah sebagai berikut. 

1) Software 

MOBILedit Forensic Express 

HashMyFiles 

Matlab r2017a 

2) Hardware 

Intel® Core™ i3-234M CPU @2.30Hz 

RAM 8 GB 

NVDIA GeForce 710m 

SSD 120 GB 

Samsung Galaxy Grand Duos 

Pada proses pertama yaitu Collection dengan 

menggunakan barang bukti yang sudah disiapkan yaitu 

1 buah video asli dan 1 buah video yang telah 

dimanipulasi. Smartphone yang digunakan adalah 

Samsung Galaxy Grand Duos dengan system android 

4.4.4 KitKat. Bahan yang digunakan seperti gambar 4. 

 

 

 

 

 

 

 

 

 

Gambar 4. Smartphone yang digunakan 

Gambar 4 menunjukan smartphone yang digunakan 

dalam penelitian ini. Setelah mendapatkan barang bukti 

tersebut maka selanjutnya dilakukan tahap Examination. 

Tahap examination meruakan tahap pemeriksaan  

pengambilan data dan backup untuk menjaga keaslian 

barang bukti dari unit smartphone dengan menggunakan 

tools forensic yaitu menggunaka software MOBILedit 

Forensic Express. Proses akuisisi data seperti pada 

gambar 5. 

 

 

 

 

 

 

(a) 

 

 

 

 

 

 

 

(b) 

Gambar 5. Proses ekstraksi pada MOBILedit Forensic 

Gambar 5 menampilkan alat forensik yang digunakan 

untuk proses ekstraksi dan backup menggunakan 

MOBILedit Forensic Express. Proses ini memakan 

waktu lama, tergantung dari kapasitas penyimpanan 

smartphone yang digunakan, serta hasil yang diperoleh 

dari proses akuisisi data smartphone ditampilkan dalam 

bentuk file jenis disc image dan folder yang berisi data 

hasil ekstraksi dari smartphone. Proses selanjutnya 

adalah analisis frame-by-frame. Menggunakan 

algoritma K-means yaitu dengan menampilkan cluster 

atau data RGB, melakukan analisis nilai piksel pada 

hasil ekstraksi video asli dan video olahan K-means, 

yaitu dengan menampilkan clustering atau data RGB. 

Hasil video yang di dapat dari proses ekstraksi seperti 

pada Tabel 1 

Tabel 1. Video yang di dapat dari hasil ekstraksi 

Bahan Video (Perframe) 

Frame 1

 

Frame 2

 

Frame 3

 

Frame 4

 
Frame  5

 

Frame  6
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Frame  7

 

Frame  8

 
Frame  9

 

Frame  10

 
Frame  11

 

Frame  12

 
Frame  13

 

Frame  14

 
Frame  15

 

Frame 16

 
Frame  17

 

 

  

Tabel 1 adalah video yang di dapat dari hasil ekstraksi 

menggunakan MOBILedit Forensic Express, yaitu 

sebuah video MP4 yang terdiri dari 17 frame.  

3.2 Analisis Pendeteksian 

Tahap awal dilakukan analisis Nilai pixel warna pada 

video asli dan video tampering. Hasil analisis dapat 

dilihat pada table 2. 

Tabel 2. Nilai Pixel Warna  

Frame 
Video Asli video manipulasi 

red green blue red green blue 

1 117 122 131 116 121 130 

2 117 123 131 117 121 130 

3 118 123 131 138 143 149 
4 118 123 131 117 122 130 

5 119 123 131 118 122 130 

6 118 123 131 117 122 130 
7 118 122 130 117 121 129 

8 118 123 130 117 121 129 

9 118 122 130 117 121 129 
10 118 123 130 118 122 129 

11 119 124 130 118 122 130 

12 120 124 130 119 122 130 

13 120 124 130 119 122 129 

14 120 124 130 120 123 130 

15 121 125 131 120 124 131 

16 121 125 131 120 123 130 

17 121 125 131 120 123 130 

Tabel 2 merupakan nilai hasil analisis nilai pixel pada 

setiap frame video asli dan video mnipulasi 

menggunakan tools Matlab r2017a. Untuk menentukan 

centroid awal dengan cara mengambil nilai pixel dari 

RGB, jarak antar cluster atau kelompol data–data 

dihitung menggunakan cara nilai pixel1 data 1 atribut 

warna R dikurangi nilai centroid awal cluster 1 atribut 

wana R dan kemudian dipangkat 2, ditambah nilai pixel 

data 1 warna G dan dipangkatkan 2,nilai pixel pada data 

1 atribut B dikurang dengan nilai centroid awal cluster 1 

atribut B selanjutnya di pangkatkan 2. Hasil dari 

perhitungan tersebut di akarkan. 

Video Asli 

𝐷1 = √(117 − 58)2 + (122 − 61)2 + (131 − 65)2   

= 107.033   

𝐷2 = √(117 − 58)2 + (122 − 61)2 + (131 − 65)2   

= 107.033 

𝐷3 = √(118 − 59)2 + (122 − 61)2 + (131 − 65)2   

= 107.033 

𝐷7 = √(117 − 58)2 + (122 − 62)2 + (130 − 66)2   

= 107.456 

𝐷15 = √(117 − 58)2 + (112 − 61)2 + (131 − 65)2   

= 149.125 

𝐷16 = √(117 − 58)2 + (112 − 61)2 + (131 − 65)2   

= 149.125 

Video Tampering 

𝐷1 = √(116 − 58)2 + (121 − 61)2 + (130 − 65)2   

= 106.131 

𝐷2 = √(117 − 58)2 + (121 − 61)2 + (130 − 65)2   

= 106.480 

𝐷3 = √(138 − 69)2 + (143 − 71)2 + (149 − 75)2   

= 124.318 

𝐷7 = √(117 − 58)2 + (121 − 60)2 + (129 − 65)2   

= 105.966 

𝐷15 = √(119 − 60)2 + (122 − 62)2 + (130 − 65)2   

= 108.138 

𝐷16 = √(120 − 60)2 + (123 − 62)2 + (130 − 65)2   

= 107.976 

Hasil diatas merupakan nilai pixel pada video asli dan 

video tampering yang mengalami perbedaan yang 

sangat signifikan pada nilai pixel RGB. Deteksi frame 

dapat dilihat dari perbedaan nilai pada pixel, pada D3 

video tampering menunjukan perbedaan nilai yang 

sangat signifikan yaitu 124.318, nilai tersebut 
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menunjukan frame video mengalami attack zooming. 

Pada D7 video mengalami perbedaan nilai yaitu sebesar 

105.966 video tampering dan 107.456 di video asli, nilai 

tersebut menunjukan frame pada video mengalami 

attack rotation. analisis deteksi frame dapat dilihat pada 

Tabel 3 

Tabel 3. Deteksi frame video 

Attack 
Analisis 

Keterangan 
Asli Tampering 

Cropping 
 

 

  Frame 2 
mengalami 

crooping 

karena 
antar frame 

tidak sama 

Zooming 

 
 

 

 Terjadi 
zooming 

pada frame 

3 pada 
video 

tampering 

Rotation 

 

 

 

 Terjadi 

rotasi1800  

pada video 
tampering 

pada frame 

ke 7 

Tabel 3 merupakan hasil deteksi frame video tampering 

dan video asli. Terlihat pada frame 2 video mengalami 

crooping, karena antar frame tidak sama. Pada frame ke 

tiga video mengalami zooming karena tampilan frame 

berbeda, dan pada frame ke tujuh mengalami tampering 

rotation 180o. 

3.3 Analisis perbandingan Histogram 

Tujuan dari menganalisa hasil menggunakan histogram 

ini adalah untuk melihat perubahan citra dilihat dari 

grafik pada histogram sebelum dan sesudah proses 

tampering sehingga dapat melihat perubahan frame 

secara rinci. Tabel 4 menunjukan hasil perbandingan 

histogram R, G dan B pada setiap frame video. 

Tabel 4 Grafik Histogram 

Frame/

Durasi 
Video Asli 

Video 

Tampering 
Keterangan 

 

2 

 

  

 

 

Frame  

mengalami  

tamering 

cropping 

 

3 

 

  Terjadi 

tampering 

Zooming 

4 

 

 

 

 Non 

Tampering 

 

 

7 

 

 

 

 
Frame 

mengalami 

8 

 

 

 

 tampering 

rotation 

12 

 

 

 

 

 Non 

tampering 

 

14 

 

 

 

 Non 

tampering 

 

Tabel 4 menunjukan perbandingan histogram video asli 

dan video tampering pada tiap frame. Pada histogram 

tersebut, jika dilihat secara detail terdapat sedikit 

perubahan bentuk grafik yang sangat tipis, hal tersebut 

dikarenakan video mengalami tampering. Semakin 

banyak tampering pada frame, grafik pada histogram 

akan semakin banyap perubahannya. Perubahan ekstensi 

file juga akan berpengaruh terhadap perubahan 

histogram.  

3.4 Analisa Hash 
 

Analisis hash dilakukan dengan menggunakan tools 

forensik Forevid. Gambar 6 dan gambar 7 merupakan 

hasil Analisa Hash video asli dan video tampering. 

 

 

 

 

 

 

 

Gambar 6. Hash video asli 

 

 

 

 

 

 

 

Gambar 7. Hash video tampering 

Gambar 6 dan gambar 7 merupakan hasil Hash SHA-1 

video asli dan video tampering. Analisa hash 

mengggunakan tools forensik Forevid. Hash SHA-1 

merupakan algoritma yang dipakai untuk mengenkripsi 

data yang terdiri dari 40 bit karakter yang terenkripsi. 

Fungsi ini digunakan sebagai standar untuk proses 

identifikasi dan verifikasi bukti digital untuk menjaga 
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integritas data.Hasil hash SHA-1 pada video asli tanpa 

pengeditan akan menghasilkan hash yang valid, yang 

berarti file video belum mengalami tampering, 

sedangkan video tampering tidak akan menghasilkan 

hash yang valid. 

4.  Kesimpulan 

Kesimpulan yang didapat setelah melakukan beberapa 

tahapan penelitian dengan menggunakan skenario kasus 

berupa smartphone, didapat barang bukti digital berupa 

video. Dalam rekayasa video digital, analisis histogram 

dilakukan dengan menghitung metrik nilai histogram, 

yang digunakan untuk membandingkan nilai-nilai pada 

video asli dan perusakan video serta membuat 

perbandingan grafik. Hasil analisis frame menunjukan 

hasil video bahwa frame ke 2 sampai 7 mengalami attack 

cropping, zooming, dan rotation 180o. sedangkan pada 

perhitungan histogram nilai centroid video asli dan 

video tampering manghasilkan nilai yang berbeda pada 

frame ke tiga yaitu dengan nilai 124.318 video 

tampering dan vido asli menghasilkan nilai sebesar 

107.456. Frame ke tujuh mendapatkan nilai yang 

berbeda yaitu sebesar 105.966 video tampering dan 

107.456 video asli. Analisis hash pada video tampering 

menghasilkan hash SHA-1 tidak valid, hal tersebut dapat 

membuktikan bahwa video sudah mengalami 

tampering. 
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