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Abstract

The development of information technology is increasingly showing a great influence on human life. Based on the survey, it
was stated that every year the users of the WhatsApp application grew very rapidly, in 2015 that was 900 million users, and in
2020 it increased to 2000 million users. This data is following the increasing number of criminal cases, one of which is
cyberbullying. The purpose of the research that has been carried out is for an alternative to investigators in investigating
digital evidence in cyberbullying cases. The National Institute of Standards and Technology (NIST) method is used to make it
easier for researchers to conduct digital forensics on digital evidence with the collection, examination, analysis, and reporting
stages. The Jaccard method is used to identify digital evidence with preprocessing stages, weighting words, and using formulas
on the words that have been obtained to identify bullying. The results of the research that have been carried out prove that the
NIST method can facilitate the investigation process in lifting evidence to the reporting stage of evidence. The Jaccard method
can identify bullying at different levels, the highest percentage value of the perpetrator is obtained, namely, 21% of words
identified, 79% of other words not identified, and the perpetrator with the lowest score obtained 13% of words identified, other
87% of words not identified.
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Abstrak

Perkembangan teknologi informasi semakin menunjukkan pengaruh besar bagi kehidupan manusia. Pengguna aplikasi
WhatsApp bertambah sangat pesat, pada tahun 2015 yaitu 900 juta pengguna dan tahun 2020 naik menjadi 2000 juta pengguna.
Data tersebut diiringi kasus kriminalitas yang meningkat, salah satunya adalah tindakan cyberbullying. Penelitian ini
memberikan alternatif bagi investigator dalam melakukan investigasi barang bukti digital pada kasus cyberbullying. Metode
National Institute of Standards and Technology (NIST) digunakan untuk mempermudah forensik digital pada barang bukti
digital dengan tahapan collection, examination, analysis, dan reporting. Metode Jaccard digunakan untuk mengidentifikasi
barang bukti digital dengan tahapan prepocessing, pembobotan kata, dan identifikasi bullying. Hasil penelitian yang telah
dilakukan membuktikan bahwa metode NIST dapat mempermudah proses investigasi dalam pengangkatan barang bukti sampai
dengan tahap pelaporan barang bukti. Metode Jaccard mampu mengidentifikasi bullying dengan tingkat yang berbeda, pelaku
tertinggi yang didapat yaitu 21% kata teridentifikasi, sedangkan 79% kata tidak teridentifikasi. Pelaku dengan nilai terendah
didapat 13% Kkata teridentifikasi, sedangkan 87% lainnya tidak teridentifikasi.

Kata kunci: Jaccard, NIST, Digital Forensics, Cyberbullying.
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1. Pendahuluan

Pada perkembangan revolusi industri 4.0, informasi
semakin menunjukkan pengaruh yang besar bagi
kehidupan manusia. Kemudahan dalam mengakses
informasi sangat penting dengan hadirnya internet
sangat membantu baik dari segi pemerintahan,
pendidikan, Kkesehatan maupun pribadi. Internet
menyediakan media untuk bersosialisasi, memudahkan
urusan pekerjaan, serta menambah market atau pangsa
pasar merupakan hal yang saat ini diterapkan [1].
Perkembangan teknologi juga ditandai dengan begitu
cepat peningkatan penggunaan smartphone di dunia
untuk lebih mempermudah akses informasi dengan
cepat, kapan saja dan dimana saja. Menurut survei
online yang dilakukan oleh Statista terkait
perkembangan pengguna smartphone dapat dilihat pada
Gambar 1 [2].
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Gambar 1. Penggunan Smartphone di Dunia

Gambar 1 menunjukkan perkembangan pengguna
smartphone di dunia. Tahun 2016 pengguna
smartphone di dunia mencapai 2,5 Miliar, setiap tahun
mengalami peningkatan, hingga menjadi 3,5 Miliar
pada tahun 2020. Tahun 2021 kemungkinan pengguna
akan bertambah sebesar 0,3 Miliar menjadi 3,8 Miliar.
Perkembangan penggunaan smartphone di dunia
memacu developer untuk mengembangkan fitur-fitur
yang ada didalam media sosial.

Media sosial merupakan salah satu sarana untuk
berkomunikasi secara efisien, nyaman, dan populer [3].
Aplikasi media sosial yang paling banyak digunakan
adalah WhatsApp. Hal ini dapat dilihat dari 2 juta
pengguna, WhatsApp 1,6 juta pengguna, Facebook
Messenger 1,4 juta pengguna, WeChat 1,2 juta
pengguna, QQ Mobile 800 ribu pengguna, Snapchat 235
ribu pengguna, Viber 230 ribu pengguna, Discord 225
ribu pengguna, dan Telegram 220 ribu pengguna. Data
dapat dilihat pada Gambar 2.

500 1.000 1.500 2.000
Gambar 2. Jumlah Pengguna Aplikasi Media Sosial

Berdasarkan Gambar 2, pengguna aplikasi
WhatsApp bertambah sangat pesat, tahun 2015 terdapat
900 juta pengguna dan pada Maret 2020 naik menjadi 2
Miliar pengguna [4]. Data tersebut membuka peluang
bagi tindakan cybercrime dalam aplikasi WhatsApp.
Cyberbullying menurut Taskin Tanrikulu (2015)
mencakup perilaku teknik relasional berbahaya
diarahkan kepada individu, kelompok menggunakan
teknologi  informasi dan komunikasi  [5].
Cyberbullying dapat melalui perantara seperti pesan
yang mengandung kata-kata negatif, kata-kata yang
dapat mengarah pada tindakan bullying seperti
abnormal, pengecut, aneh, banci, bodoh, buruk, gila,
jelek, khianat, dan munafik [6]. Dalam melakukan
mobile forensics, diperlukan referensi tentang cara
menganalisis dan mengidentifikasi cyberbullying di
ponsel sehingga lebih mudah untuk menemukan
tindakan cyberbullying [7]. Masalah yang sering
ditemukan dalam cyberbullying adalah sulit untuk
mengidentifikasi korban bahwa pelaku melakukan
cyberbullying karena tidak ada bukti kuat untuk
membuktikan bahwa kasus cyberbullying telah
dilakukan oleh pelaku terhadap korban. Penelitian yang
dilakukan tentang Akuisisi Bukti Digital pada
Instagram Messenger Berbasis Android Menggunakan
Metode National Institute of Justice (NIJ) [8]
menghasilkan proses akuisisi barang bukti digital yang
berhasil didapatkan di Instagram pada smartphone
dalam kondisi root dengan bukti berupa foto dan
chatting. Penelitian lain yang serupa adalah Analisis
Bukti Digital Facebook Messenger Menggunakan
Metode National Institute of Standards and Technology
(NIST) [9] menghasilkan teks percakapan, gambar, dan
audio pada aplikasi Facebook Messenger. Penelitian
yang dilakukan tentang Communication-Efficient
Jaccard similarity for High-Performance Distributed
Genome Comparisons menghasilkan bahwa algoritma
Jaccard dapat terdistribusi untuk menghitung kesamaan
dan banyak digunakan dalam analisis data [10].
Penelitian yang sama dengan diatas adalah An efficient
recommendation generation using relevant Jaccard
similarity yang menghasilkan bahwa metode Jaccard
bekerja lebih akurat dan secara efektif menghasilkan
rekomendasi yang baik daripada model kesamaan
tradisional lainnya [11].
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Penelitian-penelitian  sebelumnya tersebut hanya
melakukan akuisisi atau pengangkatan barang bukti.
Sedangkan penelitian ini setelah melakukan forensik
digital untuk mengangkat barang bukti menggunakan
tools forensic yaitu MOBILedit dan selanjutnya
dilakukan analisis adanya tindakan cyberbullying.
Penelitian dilakukan pada percakapan WhatsAppGroup
(WAG) menggunakan kerangka kerja National Institute of
Standards and Technology (NIST). Adanya kasus
cyberbullying diidentifikasi menggunakan metode
Jaccard [12].

2. Metode Penelitian

Kerangka kerja forensik yang digunakan dalam
penelitian yaitu Metode National Institute of Standards
Technology (NIST), text mining untuk membantu
mengolah kata agar mempercepat proses identifikasi
barang bukti, dan metode Jaccard digunakan untuk
proses identifikasi kasus cyberbullying.

2.1. NIST Method

Forensik digital diperlukan agar penelitian dapat
dilakukan secara terstruktur dan menjadi acuan untuk
menyelesaikan masalah [13][14]. Alur NIST dapat
dilihat pada Gambar 3 [15].

Gambar 3. Alur NIST

Gambar 3 menjelaskan tentang alur metode NIST
yang terdapat empat tahapan [16] [17][18]:

1. Collection merupakan tahapan paling awal,
diantaranya melakukan koleksi, dokumentasi,
isolasi, dan preservasi barang bukti.

2. Examination melanjutkan tahapan collection

diantaranya melakukan backup data dan imaging
system yang mendukung format image dan dapat
digunakan dengan tool format image.

3. Analysis menggunakan metode yang dibenarkan
secara hukum dan tidak merubah teknik untuk
mendapatkan informasi yang berguna dan dapat
menjawab apa yang dibutuhkan sebagai pendorong
untuk melakukan pengumpulan dan pemeriksaan
data.

4. Reporting merupakan proses pelaporan Yyang
meliputi penjelasan mengenai alat, dan prosedur
yang dipilih, penggambaran tindakan yang
dilakukan, memberikan  rekomendasi  untuk
perbaikan kebijakan, prosedur, alat dan aspek lain
dalam forensik.

2.2. Simulasi kasus

Simulasi digunakan untuk mendapatkan data yang
dibutuhkan untuk sampel pada penelitian. Simulasi
dilakukan dengan melakukan percakapan dalam sebuah
group instant messenger. Salah satu orang didalam

group tersebut akan menjadi korban bullying. Simulasi
cyberbullying dapat dilihat pada Gambar 4.
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Gambar 4. Simulasi Cyberbullying

Gambar 4 menjelaskan bahwa ada 5 orang dalam group
instant messenger dan salah satunya menjadi korban
bullying dalam group tersebut. Korban melakukan
pelaporan dan dilakukan akuisisi barang bukti untuk
kemudian dilakukan analysis untuk mengidentifikasi
kasus cyberbullying.

2.3. Text Mining

Text mining atau data mining merupakan metode untuk
mengelola data menjadi informasi. Text mining
mengolah data teks, sedangkan data mining mengolah
data berupa angka atau yang lainnya dari berbagai
sumber [19]. Alur text mining dapat dilihat pada Gambar
5.

Text document from
different sources

Gambar 5. Alur text mining

Text mining dimulai dari dokumen mentah melalui
prepocessing, penerapan teknik mining dan analysis
sehingga mendapatkan pengetahuan. Peran penting
diantaranya adalah tahap prepocessing [20] yang terdiri
dari case folding, tokenizing, stopword, dan stemming.
Case folding adalah merubah huruf besar menjadi huruf
kecil. Tokenizing adalah tahap untuk membagi kalimat
menjadi kata dan penghilangan delimiter. Stopword
adalah menghilangkan kata yang tidak penting dari
suatu dokumen dan termasuk penentu, konjungsi,
preposisi dan sejenisnya. Stemming adalah pengubahan
kata berimbuhan menjadi kata dasar.

2.4. Jaccard Method

Jaccard Coeficient adalah salah satu metode yang
dipakai untuk menghitung similarity antara dua objects
(items) [21]. Jaccard melakukan Klasterisasi dokumen
dan memiliki fungsi yang baik. Jaccard biasanya
digunakan untuk membandingkan dokumen dan
menghitung nilai kemiripan (similarity) dari dua objek
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atau dokumen [22][23][24]. Persamaan Jaccard dapat
dilihat pada Persamaan 1 [25].

XNy

[XUuY]| M
Dengan X adalah Dokumen Query, dan Y adalah dokumen
pada percakapan. Contoh perhitungan Jaccard dalam
percakapan X “Kenapa kamu bodoh sekali”, query kata
negatif adalah Y “bodoh”, dengan menggunakan
Persamaan (1) maka didapatkan:

Jaccard (X,Y) =

dXY) = |bodoh| 1
Jaccar "7 7 |Kenapa kamu bodoh sekali| @
1
Jaccard (X,Y) = % = 0,25 X 100% = 25%

3. Hasil dan Pembahasan
3.1. Collection

Proses investigasi alat dan bahan yang digunakan dalam
analisis forensik dapat dilihat pada Tabel 1.

Tabel 1. Alat dan bahan

No  Nama Alat Keterangan

1 Laptop Proses Akuisisi

2. MOBILEdit Forensics Software untuk proses akuisisi
Express

3. Smartphone Barang bukti korban

4. Kabel USB Konektor smartphone ke

Laptop

3.2. Examination

Tahap examination digunakan untuk melakukan cloning
terhadap barang bukti agar tidak terjadi modifikasi atau
perubahan sehingga barang bukti tetap dapat dikatakan
valid dalam persidangan. Proses akuisisi dilakukan
menggunakan aplikasi MOBILEdit Forensics Express.

3.3. Analysis

Tahap analysis digunakan untuk mendeteksi barang
bukti hasil cloning. Tahap ini dilakukan penerapan
metode Jaccard. Analisis dilakukan menggunakan
aplikasi MOBILEdit Forensics Express dan export
kedalam laporan dengan format xIs. Percakapan yang
telah didapat dari proses export dapat dilihat pada Tabel
2.

Tabel 2. Percakapan WAG

Nama Percakapan

Nia Ndra apa yang kamu lakukan!!

Indra lah..aku salah apa

Lugman TOLOL otak mu kamu taruh mana, guru sampai
q keluar meninggalkan kelas

Suci dasar indra gak berpikir dulu kalau ngomong

Dimas iya GOBLOK amat sih lo ndra gak mikir amat

Nia Sekarang kita semua yang rugi gegara satu orang

TOLOL ini

Indra

Suci

Lugman
Dimas
Indra

Lugman

Dimas

lya maafin aku tadi aku keceplosan ngatain ibu

guru

makanya BEGOK jangan dipelihara atuh...

iya KAMPRET memang kok teman kita satu ini
sekarang kita gak mau tau lo harus tanggung jawab

ndra

lya-iya nanti aku yang nyamperin ibu guru untuk

minta maaf

Dasar BEGOK lo ndra
lya BEGOK amat sih lu

Hasil percakapan yang telah didapatkan akan

dilakukan text mining untuk mempercepat pencarian
dan untuk mengefisienkan proses identifikasi
cyberbullying. Gambaran pada sistem dapat dilihat pada
Gambar 6.

DIGITAL FORENSICS

Gambar 6. Hasil upload data percakapan

Proses case folding dan tokenizing dari data sample

dapat dilihat pada Tabel 3.

Tabel 3. Proses Case Folding dan Tokenizing

Nama Kalimat Asli Case Folding  Tokenizing
Ndraapayang ndraapayang ndra, apa,
kamu kamu yang, kamu

Nia lakukan!! lakukan!! lakukan
lah..aku salah lah..aku salah  lah, aku,

Indra apa apa salah, apa

tolol otak mu tolol, otak,
TOLOL otak kamu taruh mu, kamu
mu kamu taruh ~ mana, guru taruh, mana,
mana, guru sampai keluar ~ guru, sampai,
sampai keluar meninggalkan  keluar,
meninggalkan kelas meninggalkan,

Lugman  kelas kelas

dasar indra dasar, indra,
dasar indragak  gak berpikir gak, berpikir,
berpikir dulu dulu kalau dulu, kalua,

Suci kalau ngomong  ngomong ngomong

Tahap yang dilanjutkan setelah tahap tokenizing adalah
tahap stopword removal dan tahap stemming dari data
sample dapat dilihat pada Tabel 4.

Tabel 4. Stopword Removal dan Stemming
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. Stopword .
Nama Tokenizing Removal Stemming
ndra, apa, ndra, lakukan ndra, laku
yang, kamu
Nia lakukan
lah, aku, salah,  salah salah
Indra apa
tolol, otak, mu,  tolol, otak, mu, tolol, otak,
kamu taruh, taruh, guru, mu, taruh,
mana, guru, meninggalkan,  guru,
sampai, keluar,  kelas tinggal,
meninggalkan, kelas
Lugman  kelas
dasar, indra, dasar, indra, dasar,
gak, berpikir, gak, berpikir, indra, gak,
dulu, kalua, ngomong pikir,
Suci ngomong omong

Gambaran pada sistem jika kata sudah melalui tahap

prepocessing dapat dilihat pada Gambar 7.

DIGITAL FORENSICS

ESSENGER MAGISTER TEKNIK INFORMATIKA UNIVERSITAS AHMAD DALAN

conversation

iyo GOBLOK amat sih lo ndra gak mikir amat

Hia Sekarang kita semua yang rugi g
Iya moafin aku todi aku kec

Suci makanya BEGOK janger

Lugman iy KAMPRET memang kok teman kit satu ini

meninggakan kelos

preprocessing

goblok ndra mikir

rugl gegara arang tola
maafin ceplos ngatain guru

segok pelihara atuh

Gambar 7. Hasil prepocessing pada sistem

Hasil sample stemming akan dimasukkan didalam Tabel
5 untuk melakukan pembobotan kata setiap kata yang

telah didapatkan.

Tabel 5 Frekuensi Term

Term Ni

>

Indra

Lugman

Suci

Dimas

ndra
laku
rugi
gara

orang

[ = T = T =SSN SN

tolol
salah
maaf
ceplos
kata
iya
sampai

T = L S

1

1

guru 1
otak

mu

taruh

tinggal

kelas

e e T = e =)

kampret

Sampel pembobotan kata pada sistem dapat dilihat pada
Gambar 8.

DIGITAL FORENSIC

APLIKASI DETEKSI CYBERBULLYING PADA WHATSAPP MESSENGER MAGIST

Query : ['tolol', 'kampret', 'begok’]

TF-IDF
Term Query Nia Indra Lugman Suci Dimas
ngatain 0.0 0.0 1.0 0.0 0.0 0.0
ndra 0.0 10 0.0 1.0 0.0 2.0
dasar 0.0 0.0 0.0 1.0 1.0 0.0
pelihara 0.0 0.0 0.0 0.0 1.0 0.0
begok 1.0 00 00 1.0 1.0 1.0

Gambar 9. Hasil pembobotan kata

Dari sample frekuensi yang didapat maka dilakukan
perhitungan metode Jaccard menggunakan Persamaan

).
13]

Jaccard (Nia, Query) = m =0,17 X 100% = 17%

0
Jaccard (Indra, Query) = u =0 x100% = 0%

171 -
Jaccard (Lugman, Query) = m
1
% =0,13 x100% = 13%
12l
[11]

=0,21 Xx100% = 21%
Jaccard (Suci, Query) =

Jaccard (Dimas, Query) = =0,18 x 100% = 18%

Dari  perhitungan  Jaccard  diperoleh  tingkat
cyberbullying oleh Nia, Indra, Lugman, Suci, dan Dimas
secara berturut-turut sebesar 17%, 0%, 21%, 13%, dan
18%. Data dalam sistem dapat dilihat pada Gambar 10.

Min Max Value

Hin 017

Indra
VALIDATION
PREPOCESSING L L

TFIDF sud 1

JACCARD

Dimas (30
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Gambar 10. Hasil Jaccard

Hasil perhitungan sistem pada Gambar 10 dan
perhitungan menggunaan persamaan Jaccard secara
perhitungan manual memiliki 100% kesamaan.

3.6. Reporting

Hasil analisis yang telah dilakukan didapatkan data dari
proses akuisisi menggunakan aplikasi MOBILEdit
Forensics Express. Data yang berhasil didapatkan
adalah percakapan dalam WAG untuk mengidentifikasi
cyberbullying. Format yang didapatkan untuk dianalisis
adalah format xIs dan dapat melakukan identifikasi
cyberbullying dengan tingkat bullying yang berbeda-
beda. Hasil pada sistem yang telah dibuat juga memiliki
akurasi yang baik karena hasil perhitungan manual
dengan hasil perhitungan didalam sistem sesuai.

4, Kesimpulan

Berdasarkan hasil analisis dan percobaan pada
penelitian yang telah dilakukan membuktikan bahwa
metode NIST dapat mempermudah proses investigasi
mulai dari pengangkatan barang bukti sampai dengan
tahap pelaporan barang bukti. Metode Jaccard mampu
mengidentifikasi bullying dengan tingkat yang berbeda,
nilai presentasi pelaku tertinggi yang didapat yaitu 21%
kata teridentifikasi 79% lainnya Kkata tidak
teridentifikasi, dan pelaku dengan nilai terendah yang
didapat 13% kata teridentifikasi 87% lainnya kata tidak
teridentifikasi. Perhitungan menggunakan aplikasi dan
perhitungan secara manual didapatkan kesamaan 100%.
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