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Abstract - Current crime is increasing, one of which is the crime of using social media, although no crime does 

not leave digital evidence. Twitter application is a social media that is widely used by its users. Acts of crime such 

as fraud, insults, hate speech, and other crimes lately use many social media applications, especially Twitter. This 

research was conducted to find forensic evidence on the social media Twitter application that is accessed using a 

smartphone application using the Digital Forensics Research Workshop (DFRWS) method. These digital forensic 

stages include identification, preservation, collection, examination, analysis, and presentation in finding digital 

evidence of crime using the MOBILedit Forensic Express software and Belkasoft Evidence Center. Digital 

evidence sought on smartphones can be found using case scenarios and 16 variables that have been created so 

that digital proof in the form of smartphone specifications, Twitter accounts, application versions, conversations 

in the way of messages and status. This study's results indicate that MOBILedit Forensic Express digital forensic 

software is better with an accuracy rate of 85.75% while Belkasoft Evidence Center is 43.75%.  

Keywords: Digital Forensics, DFRWS, Mobile Forensics, Social Media, Twitter 

Abstrak - Tindak kejahatan saat ini semakin meningkat salah satunya adalah kejahatan menggunakan media 

sosial, walaupun tidak ada kejahatan yang tidak meninggalkan bukti digital. Aplikasi Twitter adalah salah satu 

media sosial yang banyak digunakan oleh penggunanya. Tindakan kejahatan seperti penipuan, penghinaan, ujaran 

benci dan tindak kejahatan lainnya belakangan ini banyak menggunakan aplikasi sosial media khususnya Twitter. 

Penelitian ini dilakukan untuk menemukan bukti forensic pada aplikasi media sosial Twitter yang diakses 

menggunakan aplikasi smartphone menggukan metode Digital Forensics Research Workshop (DFRWS). Tahapan 

digital forensik ini meliputi identification, preservation, collection, examination, analysis dan presentation dalam 

menemukan bukti digital tindak kejahatan dengan menggunakan aplikasi software MOBILedit Forensic Express 

dan Belkasoft Evidence Center. Bukti digital yang dicari pada smartphone dapat ditemukan menggunakan skenario 

kasus dan 16 variabel yang telah dibuat sehingga didapatkan bukti digital berupa spesifikasi smartphone, account 

Twitter, versi aplikasi, percakapan berupa pesan dan status. Hasil penelitian ini menunjukan software digital 

forensik MOBILedit Forensic Express lebih baik dengan tingkat akurasi 85,75% sedangkan Belkasoft Evidence 

Center 43,75%. 

Kata Kunci: Digital Forensik, DFRWS, Mobile Forensics, Media Sosial, Twitter.  

1. Pendahuluan 

Salah satu sifat dasar yang dimiliki oleh manusia yaitu 

saling berkomunikasi dan berinteraksi dengan sesama 

manusia lainnya. Teknologi yang semakin canggih 

menjadi bagian yang takbisa lepas dari kehidupan 

masyarakat [1][2]. Selain memberikan manfaat 

perkembangan era digital juga memberikan dampak 

negative juga yaitu banyaknya kasus kejahatan 

meningkat menggunakan aplikasi di internet. Kejahatan 

dunia maya semakin meningkat setiap tahunnya [3][4]. 

Internet juga telah merubah gaya hidup masyarakat baik 

dari sosial, Pendidikan bahkan  pemerintah [5]. Dampak 

buruk yang dihasilkan dari penggunaan teknologi ini 

adalah penyalahgunaan dalam melakukan kejahatan. 

Penyalahgunaan penggunaan internet dan sosial media 

tersebut biasanya dikenal dengan nama cybercrime 
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[6][7]. Pertumbuhan media sosial dan aplikasi pesan 

instan telah mempermudah pengembangan banyak 

kejahatan cyber dan aktivitas jahat yang serius [8][9]. 

Penggunaan media sosial Twitter yang semakin mudah, 

terutama dalam mendaftarkan akun baru membuat 

memunculkan banyak akun palsu yang selain digunakan 

untuk berkomunikasi juga digunakan untuk menuliskan 

berita tidak benar, penipuan dan juga pencemaraan nama 

baik terhadap seseorang sehingga pada akhirnya 

merugikan banyak pihak [10][11]. Pada penelitian 

sebelumnya pernah dilakukan metode Digital Forensics 

Research Workshop (DFRWS)  untuk mengambil bukti 

digital dari email spoofing [12]. Hasil penelitian 

menunjukkan bahwa email spoofing dapat di identifikasi 

dengan melakukan analisis dari kejanggalan pesan.  

Penelitian yang sudah dilakukan perlunya mencoba 

menggunakaan metode Digital Forensics Research 

Workshop (DFRWS) untuk diterapkan dalam mencari 

bukti digital di media sosial. Dikarenakan kejahatan di 

dunia digital sulit di deteksi secara fisik melainkan harus 

menggunakan pemrosesan digital, dikarenakan jejak 

pelaku semakin berkembang menuju kejahatan asimetris 

[13]. Perkembangan teknologi internet juga di dasari 

oleh perkembangan smartphone yang semakin cepat 

menggantikan peran computer [14][15]. Fitur dan 

teknologi yang canggih juga semakin banyak 

dimanfaatkan untuk melakukan kejahatan [16].  

Saat ini banyak orang dalam mengakses informasi dan 

diikuti oleh pertumbuhan penggunaan media sosial. 

Data akun yang aktif setara dengan 31% dari jumlah 

penduduk dunia atau sekitar 2,31 Triliun. Pengguna 

aplikasi media sosial Twitter sendiri pada bulan juni 

2016 telah menembus 310 juta pengguna, dimana 

kejahatan pada media sosial Twitter semakin meningkat 

tiap tahunnya [17]. 

Penelitian ini melakukan perbandingan tools forensik 

dengan menggunakan metode Digital Forensics 

Research Workshop (DFRWS) untuk menentukan 

akurasi dari masing-masing tools forensik dalam 

mendapatkan barang bukti digital yang dapat diambil di 

aplikasi media sosial Twitter. 

2. Metode Penelitian 

Penelitian ini menggunakan metode digital forensik 

Digital Forensic Research Workshop (DFRWS). 

Metode DFRWS membantu dalam memperoleh barang 

bukti dan merekam informasi yang dibutuhkan untuk 

kemudian dikumpulkan menggunakan data mekanisme 

terpusat [12]. Investigasi forensik digunakan untuk 

mengetahui bukti digital dan alat bukti menggunakan 

alat yang berbeda dan merupakan proses yang sulit dan 

kompleks. Tujuan digital forensik adalah untuk 

mempertahankan dokumentasi dan mengetahui siapa 

yang bertanggung jawab sehingga dapat digunakan 

sebagai bukti di pengadilan [18]. Metode Digital 

Forensics Research Workshop (DFRWS) mempunyai 

beberapa tahapan untuk melakukan investigasi forensik 

yaitu seperti pada Gambar 1. 

 
Gambar 1. Alur DFRWS 

 

Identification (Identifikasi), tahap ini merupakan proses 

identifikasi dalam pencarian barang bukti digital dan 

menentukan kebutuhan yang diperlukan untuk proses 

penyelidikan. 
 

Preservation, (Pemeliharaan), tahap ini merupakan 

tahap pemeliharaan yang diperlukan untuk menjaga 

bahwa barang bukti digital masih terjaga keasliannya. 

Barang bukti tidak dilakukan perubahan atau disabotase. 
 

Collection (Pengumpulan), melakukan proses 

pengumpulan dan mengidentifikasi bagian yang 

dibutuhkan untuk melakukan identifikasi dari sumber 

data berdasarkan barang bukti digital. 

Examination (Pemeriksaan), tahap ini menentukan 

filtering pada salah satu bagian yang berasal dari sumber 

data, tetapi tetap menjaga keaslian dari isi data tersebut 

dikarenakan sifat dari keaslian data sangat penting oleh 

karena itu filtering data dilakukan hanya dari sisi 

perubahan bentuk pada data dengan tetap menjaga 

keaslian data. 
 

Analysis (Analisis), melakukan penelitian untuk dapat 

mengetahui dimana, oleh siapa dan bagaimana data dari 

sebuah kasus tersebut dapat diperoleh. 

Presentation (Presentasi), tahapan presentasi dilakukan 

dengan menampilkan informasi yang diperoleh dari 

tahap analisis sebelumnya, kemudian dilakukan 

pendataan data hasil dari analisis yang diperoleh 

meliputi pelaporan tindakan yang sudah dilakukan. 

Penjelasan mengenai metode dan tools yang di terapkan 

untuk menentukan tindakan yang dibutuhkan serta 

memberikan saran dan masukan untuk perbaikan sebuah 

kebijakan atau hasil yang diperoleh. 
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2.1. Skenario Kasus 

Skenario kasus dibutuhkan untuk melakukan proses 

digital forensik dengan bantuan beberapa variabel untuk 

mendapatkan hasil yang maksimal. Skenario kasus dapat 

dilihat pada Gambar 2. 

 

Gambar 2. Flowchart Digital Forensik 

Pelaku melakukan tindak kejahatan dengan 

menggunakan aplikasi Twitter yang ada pada 

smartphone. Setelah smartphone berhasil didapatkan 

kemudian dilakukan langkah digital forensic untuk 

mendapatkan bukti tindak kejahatan. Hasil dari bukti 

tersebut akan di presentasikan sebagai tambahan bukti di 

persidangan. Dalam memudahkan pencarian barang 

bukti maka difokuskan untuk pembuatan variabel 

pencarian bukti digital seperti pada Tabel 1. 

Tabel 1. Variabel yang Digunakan 

No Variabel 

1. Application info 

2. Account info 
3. Twitter ID 

4. Friends 

5. User/ Follower/Following 

6. Conversation/Direst Messages 

7. Cached Search 

8. Audio 
9. Video 

10. Text 

11. Picture 
12. Deleted Messages/Tweets 

13. IP Adress 

14. url 
15. Email/Phone Number 

16. Location 

Melalui tabel variabel tersebut akan dilakukan proses 

forensik digital untuk mendapatkan barang bukti yang 

sesuai. 

2.2.  MOBILedit Forensic Express 

MOBILedit Forensic Express merupakan tools forensic 

yang memungkinkan penyidik memperoleh secara logic. 

mencari dan memeriksa ponsel menggunakan beberapa 

mekanisme konektivitas terutama nirkabel, cukup baik 

digunakan untuk memperoleh informasi sistem telepon 

dan informasi lain seperti kontak dan pesan [16]. 

2.3. Belkasoft Evidence Center 

Belkasoft Evience Center dapat digunakan untuk 

mendapatkan, mencari, menganalisa dan menyimpan 

berbagai bukti digital yang ada pada perangkat komputer 

atau mobile, tools ini untuk mengekstrak bukti digital 

dari berbagai sumber dengan menganalisis penyimpanan 

hard drive, memory dump, iOs BlackBerry dan android 

backup kemudian secara otomatis menganalisis sumber 

data dan menyimpannya dalam sebuah laporan [19]. 

3. Hasil dan Pembahasan 

3.1. Tahapan Identification 

Metode Digital Forensik Research Workshop (DFRWS) 

merupakan salah satu metode yang memiliki tahapan 

cukup lengkap dalam menjalakan proses forensic dan 

banyak digunakan oleh penyidik dalam mengumpulkan 

barang bukti. Proses mendapatkan barang bukti pada 

smartphone Android menggunakan software forensik 

Mobiledit Forensic Express dan Belkasoft Evidence 

Center. Berikut adalah Tabel 2 dan 3 informasi tentang 

hardware dan software yang diperlukan pada penelitian 

ini.  

Tabel 2. Alat Penelitian 

No Alat Penelitian Deskripsi 

1. Laptop Asus A450L, Windows 10 64 bit 

2. Smartphone Evercross Y3+, Android Lolipop 5.0.1 

3. Twitter  Aplikasi media sosial 

4. Kabel USB  Konektor dari hp ke laptop 

 

Tabel 3. Forensic Tools 

No Forensic Tools Deskripsi 

1. Mobiledit 

Forensic 
Express 

Berbasis Windows aplikasi yang dapat 

digunakan untuk memperoleh bukti 
digital pada smartphone. 

2. Belkasoft 
Evidence 

Center 

Berbasis Windows aplikasi yang dapat 
digunakan untuk memperoleh bukti 

digital pada smartphone 

Tahapan pertama yang dilakukan adalah proses 

identifikasi untuk dijadikan bahan acuan pada pencarian 

barang bukti berdasarkan kasus yang telah terjadi 

sebelumnya. Barang bukti yang akan di identifikasi 

adalah sebuah smartphone dengan merk Evercross 

seperti pada Gambar 3. 

 
Gambar 3. Smartphone Penelitian 
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Spesifikasi lebih detail dapat dilihat pada Tabel 4 seperti 

berikut: 

Tabel 4. Spesifikasi Smartphone 

Spesifikasi Type 

Manufacture EVERCROSS 

Product B75 

HW Revision LMY47D 

Platform Android 

SW Revision 5.1(22) 

Serial Number 0123456789ABCDEF 

Unlocking Pattern 3452 

IMEI 358441061746404 

Rooted Yes 

SIM Card Yes 

Operator 3, MCC:510, MNC:89 

IMSI 510897263097260 

ICCID 89628990007753870152 
 

3.2. Preservation 

Tahap preservation, yaitu tahap pemeliharaan barang 

bukti digital dan memastikan keadaan barang bukti asli. 

Proses penjagaan integritas dilakukan untuk menjaga 

barang bukti itu asli dan tidak rusak. Tahap yang 

dilakukan adalah melakukan isolasi perangkat 

smartphone dari komunikasi data masuk dan keluar. 

Teknik isolasi perlu dilakukan untuk menghindari hal-

hal yang dapat merusak barang bukti digital atau 

mempengaruhi integritas data didalamnya. Kegiatan 

isolasi barang bukti yang dilakukan adalah merubah 

status perangkat kedalam mode pesawat seperti pada 

Gambar 4. 

 

Gambar 4. Isolasi Data dengan Mode Pesawat 

 

Proses isolasi diperlukan untuk mengurangi 

kemungkinan data pada smartphone berubah. Bisa 

disebabkan oleh penambahan atau pengurangan data 

dari luar yang menyebabkan barang bukti hilang atau 

rusak saat dilakukan proses forensik pencarian barang 

bukti. 

3.3. Collection 

Tahap pengumpulan barang bukti digital pada 

smartphone memiliki resiko yang tinggi, dikarenakan 

jika terjadi kesalahan fatal, data dan bukti digital yang 

ada pada smartphone dapat hilang atau corrupted 

sehingga tidak data tidak terbaca. Gambar 5. merupakan 

proses collection data pada smartphone dengan 

MOBILedit Forensic Express sedang berjalan. 

 

Gambar 5. Proses Collection Data pada Smartphone 

Kemampuan tools MOBILedit Forensic Express adalah 

dapat membuat sebuah backup sistem dan collection 

data pada smartphone kemudian mengekstraksinya 

seperti pada Gambar 6. 

 

Gambar 6. Backup dan Collection Data  

Hasil dari proses backup data ini berupa dokumen image 

dari smartphone dengan ekstensi .img dengan ukuran 

dokumen yang bervariasi tergantung banyaknya data 

yang disimpan pada smartphone tersebut. Gambar 7 

merupakan hasil dari proses backup dan collection yang 

sudah selesai dilakukan. 
 

 
Gambar 7. Physical Image 

Setelah dilakukan backup dan collection data, langkah 

selanjutnya adalah melakukan ekstraksi data dengan 

menggunakan tools MOBILedit Forensic Express yang 
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ditunjukkan pada Gambar 8 dan proses ekstraksi 

Belkasoft Evidence Center yang ditunjukan pada 

Gambar 9.  
 

 
 

Gambar 8. Proses Extraction MOBILedit Forensic Express 

 

 
 

Gambar 9. Proses Extraction Belkasoft Evidence Center 
 

3.4. Examination 

Hasil dari ekstraksi yang telah dilakukan akan tampil 

dalam bentuk Full report bentuk format.pdf. Tampilan 

file data hasil ekstraksi seperti yang ditunjukan pada 

Gambar 10. 

 

Gambar 10. Hasil Extraction 

Hasil dari laporan Report.pdf dapat menunjukan bahwa 

smartphone yang digunakan adalah bermerk Evercross 

dan spesifikasinya secara lebih detail, Selain spesifikasi 

didapat juga informasi lain seperti time zone, IMEI, 

Storage dan lainnya, sesuai dengan yang di tunjukkan 

pada Gambar 11. 

 

 
Gambar 11.  Report Smartphone  

3.5. Analysis 

Hasil dari analisa aplikasi Twitter yang di dapat dari 

report.pdf adalah informasi yang menunjukan version 

aplikasi yang dipakai adalah 8.13.0, data size 10.3 Mb, 

dan permission yang digunakan untuk mengakses 

smartphone sesuai dengan Gambar 12. 

 

Gambar 12. Aplikasi Twitter 

File report juga menampilkan nama account yang 

digunakan dalam aplikasi Twitter di smartphone, disini 

munjukan dengan nama nickname @Wicakson8 dengan 

nama account Paranormal, sesuai Gambar 13. 
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Gambar 13. Informasi Account Twitter 

Selain nama account yang digunakan juga dapat 

ditemukan status Twitter yang sudah di hapus dari 

timeline media sosial Twitter sepeti yang di tunjukkan 

pada Gambar 14.  
 

 

Gambar 14. Status Twitter yang dihapus 

Bukti data chatting atau percakapan yang sudah di hapus 

juga dapat diketahui dan ditampilkan kembali sehingga 

memudahkan untuk menemukan barang bukti yang 

sudah terhapus sebelumnya. Gambar bukti chat 

percakapan yang sudah terhapus dapat terdapat pada 

Gambar 15. 

 
Gambar 15. Percakapan di Twitter 

Hasil dari analisa juga menemukan media berupa 

gambar dan video pada akun Twitter @wicakson8.   

Bukti media yang ditemukan pada aplikasi Twitter ini 

adalah 88 gambar dan 22 video seperti yang ditunjukan 

pada Gambar 16. 
 

 
Gambar 16. Media Twitter 

3.6. Presentation  
 

Tahapan akhir adalah tahapan presentasi, tahapan ini 

dilakukan dengan menampilkan kembali informasi yang 

dihasilkan dari tahap sebelumnya setelah memperoleh 

barang bukti dari proses pemeriksaan. Informasi yang 

diperoleh kemudian dibuatkan laporkan berdasarkan 

tahapan metode dan tools yang digunakan. Gambar 17 

menjelasan mengenai jumlah barang bukti yang berhasil 

diperoleh menggunakan aplikasi Belkasoft Evidence 

Center dimana untuk pelaporannya akan di lakukan 

perbandingan dengan aplikasi MOBILedit Forensic 

Express. 

 

 

Gambar 17. Aplikasi Belkasoft Evidence Center 

Penggunaan aplikasi tools forensic Belkasoft Evidence 

Center ini digunakan untuk membaca image data yang 

sudah dianalisis sehingga menampilkan informasi yang 

lebih detail untuk barang bukti yang berhasil ditemukan.  

Perbandingan hasil dari penemuan barang bukti pada 

aplikasi Belkasoft Evidence Center dan MOBILedit 

Forensic Express dengan menggunakan variabel yang 

digunakan dapat dilihat pada Tabel 5. 
 

Gambar 18 menunjukkan jumlah data barang bukti 

digital yang diperoleh menggunakan tools MOBILedit 

Forensic Express dan Belkasoft Evidence Center. 
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Tabel 5. Hasil Variabel 

No 

Hasil yang diperoleh 

Tools 

MOBILedit 
Forensic 

Express 

Belkasoft 
Evidence 

Center 

1. Application info     

2. Account info     

3. Twitter ID     

4. Friends     

5. User/Follower/Following     

6. Conversation/Direst 

Messages 
    

7. Cached Search     

8. Audio     

9. Video     

10. Text     

11. Picture     

12. Deleted Messages/Tweets     

13. IP Adress     

14. url     

15. Email/Phone Number     

16. Location     

 Index Score        14          7 

 

 

Gambar 18.  Jumlah Data Yang Diperoleh 

 

Keseluruhan hasil tersebut diperoleh berdasarkan 

pengujian dari pendeteksian dengan menggunakan tools, 

skenario dan variabel yang telah ditentukan pada tahap 

perencanaan. Indeks akurasi untuk mengukur 

kemampuan masing-masing pendeteksian dapat 

dihitung menggunakan rumus [20]. 

 

 𝑃𝑎𝑟 =
∑𝑎𝑟0

∑𝑎𝑟𝑇
𝑥100%               (1) 

 

Par adalah angka indeks akurasi alat forensik  

ar0 adalah jumlah variabel yang terdeteksi. 

arT adalah jumlah keseluruhan variabel yang digunakan.  
 

Perhitungan indeks akurasi untuk mengukur 

kemampuan masing-masing pendeteksian tools forensic 

dapat dihitung seperti pada berikut. 
 

MOBILedit Forensic Express: 

𝑃𝑎𝑟 =
14

16
𝑥100% = 85,75% 

 

Belkasoft Evidence Center : 

𝑃𝑎𝑟 =
7

16
𝑥100% = 43,75% 

Berdasarkan perhitungan indeks kemampuan akurasi 

alat-alat dan teknik forensik dengan variabel yang 

digunakan maka mendapatkan hasil MOBILedit 

Forensic Express akurasi sebesar 85,75% dan Belkasoft 

Evidance Center akurasi sebesar 43,75%. 

4. Kesimpulan 

Kesimpulan yang didapat setelah dilakukan forensik 

digital pada aplikasi Twitter menggunakan smartphone 

Evercross B75 adalah barang bukti digital seperti id 

user, pesan, gambar, video dan bukti lainnya dapat di 

ambil dengan menggunakan metode Digital Forensics 

Research Workshop (DFRWS) dan aplikasi forensik. 

Aplikasi MOBILedit Forensic Express mendapatkan 

akurasi yang lebih tinggi yaitu 85,75% dengan 14 

variabel yang berhasil diperoleh dari 16 variabel 

sedangkan Belkasoft Evidence Center mendapatkan 

akurasi 43,75% dengan 7 variabel yang diperoleh dari 

16 variabel. 
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