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Abstract

The development of applications that can crack passwords or data that has been secured by cryptographic algorithms has
made researchers try various ways to further secure the data they have. Even though the method used is quite modern, the
algorithm for breaking ciphertext in cryptography can still be created. For this reason, in this study the authors develop
cryptographic security by combining it with data compression. In this study, the algorithm used is the classic cryptographic
algorithm, namely Caesar Cipher, combined with the Stout Codes compression algorithm. The results of the Caesar Cipher
ciphertext are then compressed by applying the Stout Codes algorithm. From the test results using the Brute Force Atack
model, the results are quite good, that the security of the encrypted data is quite good and not easily broken.
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Abstrak

Berkembangnya aplikasi yang dapat memecahkan sandi atau data yang telah diamankan dengan algoritma kriptografi, membuat
peneliti mencoba beragam cara untuk lebih mengamankan data yang dimiliki. Walaupun metode yang digunakan sudah cukup
modern, namun algoritma pemecah chiperteks pada kriptografi tetap saja bisa di ciptakan. Untuk itu pada penelitian ini penulis
melakukan pengembangan keamanan kriptografi dengan mengkombinasikan dengan kompresi data. Dalam penelitian ini
algoritma yang digunakan algoritma kriptografi klasik yaitu Caesar Cipher yang dikombinasikan dengan algoritma kompresi
Stout Codes. Hasil chiperteks Caesar Cipher kemudian dilakukan kompresi dengan menerapkan algoritma Stout Codes. Dari
hasil pengujian dengan menggunakan model Brute Force Atack mendapati hasil yang cukup baik, bahwa keamanan terhadap
data yang di enkripsi cukup baik dan tidak mudah dipecahkan.

Kata kunci: keamanan, kriptografi, Caesar Cipher, kompresi, Stout Codes.
1. Pendahuluan menghasilkan suatu cipherteks yang bisa terbaca

Keamanan data menjadi aspek yang harus diperhatikan sehingga pasti pihak lain atau kriptanalis tidak akan

didalam perkembangan teknologi, dimana data yang
diolah atau yang dikirim dalam suatu transmisi data bisa
saja jatuh ke pihak-pihak yang tidak bertanggung jawab.
Pengamanan terhadap suatu data semakin hari juga
semakin berkembang, hal ini dikarenakan banyak
algoritma kriptografi telah dapat dipecahkan oleh piranti
lunak yang memang dibuat untuk memecahkan
algoritma-algoritma kriptografi. Selain menerapkan
algoritma kriptografi yang baru, biasanya banyak
peneliti memodifikasi suatu algoritma kriptografi. Tentu
saja hal ini bukanlah suatu pekerjaan yang mudah.

Dalam penelitian terdahulu yang pernah dilakukan oleh
Benni Purnama dan Hetty Rohayani.AH dengan
memodifikasi algoritma kriptografi Caesar Cipher yang

curiga dengan pesan yang telah dienkripsi [1].

Priya Verma, dkk juga melakukan penelitian tentang
pengembangan Caesar Cipher untuk keamanan yang
lebih baik, hasil yang didapat dalam penelitian ini yaitu
dalam teknik yang dikembangkan berisi simbol, angka,
huruf besar dan karakter huruf kecil yang meningkatkan
kinerja sandi Caesar. Ukuran kunci yang digunakan 82,
sehingga semakin sulit untuk mendekripsi pesan dan
terbukti lebih aman [2].

Kemudian Anupama Mishra juga melakukan penelitian
tentang peningkatan keamanan Caesar Cipher dengan
menggunakan metode kriptografi yang berbeda, hasil
yang dicapai dalam penelitian tersebut yaitu dengan
mengkombinasikan dari dua teknik Kklasik ini
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menghasilkan sandi yang lebih aman dan kuat sehingga
sangat sulit untuk dipecahkan[3].

Penelitian lainnya juga dilakukan oleh Fahrul Ikhsan
Lubis, dkk tentang kombinasi dari modifikasi algoritma
Caesar Cipher digabungkan dengan cipher transposisi,
dalam tiga kali enkripsi pada percobaan yang dilakukan
yaitu modifikasi Caesar pada awalnya kemudian
ciphertext yang dihasilkan akan dienkripsi dengan
transposisi, dan terakhir, hasil dari transposisi akan
dienkripsi lagi dengan modifikasi Caesar kedua,
demikian pula pada proses dekripsi tetapi prosesnya
dilakukan secara terbalik. Hasil yang dicapai sangat
bagus dan untuk mengatasinya ada banyak kemungkinan
yang harus dilakukan oleh kriptanalis [4].

Enas Ismael Imran dan Farah abdulameerabdulkareem
pada penelitiannya tentang peningkatan Caesar Cipher
untuk Keamanan Lebih Baik menunjukkan bahwa
Caesar Cipher menjadi salah satu algoritma untuk
mengenkripsi yang paling sederhana dan banyak teknik
yang dapat digunakan untuk memperkuat bahkan
melebihi apa yang dapat dicapai oleh algoritma Caesar
Cipher tersebut[5].

O.E. Omolara, dkk dalam penelitiannya tentang
pengembangan Hybrid Caesar Cipher dan Vigenere
Cipher yang dimodifikasi untuk Komunikasi Data,
pengujian yang dilakukan menghasilkan persentase
keamanan yang tinggi sehingga menjadi sandi yang
sangat kuat dan sulit dipecahkan [6].

Atish  Jain, dkk dalam penelitiannya untuk
meningkatkan keamanan penggantian Caesar Cipher
menggunakan pendekatan acak, penelitian ini bertujuan
untuk mengusulkan sebuah versi yang disempurnakan
dari teknik substitusi sandi Caesar yang dapat mengatasi
segala keterbatasan yang dihadapi klasik Caesar Cipher

[7].

Imam Wahyu Utomo, dkk telah melakukan penelitian
mengenai aplikasi kriptografi yang berbasis android
dimana penelitian ini menggunakan penggabungan
antara algoritma Caesar Cipher dan Vigenere Cipher.
Hasil yang dicapai dalam penelitian tersebut adalah
dalam melakukan proses enkripsi dan dekripsi tingkat
kesuksesannya 75% [8].

Penelitian lainnya juga dilakukan oleh Primaningtyas
Nur Arifah dan Windi Agustiar Basuki mengenai
pengimplementasian algoritma kriptografi Caesar
Chiper dengan menggunakan Matlab R2013a, di
penelitian ini dilakukan sedikit modifikasi dimana
karakter yang diamankan selain huruf A-Z juga
menambahkan karakter .,!? dan juga angka 0-9. Hasil
dari penelitian ini dinilai dapat mempersulit pihak-pihak
yang kurang bertanggung jawab untuk memecahkan
sistem keamanan yang dibuat [9].

Sementara Muhammad Lutfi Wijaya, dkk melakukan
penelitian tentang kriptografi dengan komposisi Caesar
Cipher dan Affine Cipher untuk mengamankan pesan

rahasia. Pada penelitian ini dilakukan kombinasi dengan
melakukan dua kali proses enkripsi untuk mengamankan
pesan rahasia, serta melakukan dua kali proses dekripsi
untuk mengembalikan ke pesan semula [10].

Dari penelitian-penelitian yang pernah dilakukan
sebelumnya dapat disimpulkan bahwa dengan
mengembangkan atau memodifikasi suatu algoritma
kriptografi dapat meningkatkan level keamanan data,
walaupun algoritma yang dikembangkan berupa
algoritma Caesar Cipher. Seperti diketahui bahwa
Caesar Cipher merupakan algoritma kriptografi klasik
yang level keamanannya sangat rendah dan mudah
dipecahkan.

Dalam penelitian ini dilakukan kombinasi algoritma
yang bertujuan untuk meningkatkan kemanan data.
Peningkatan kemanan data dilakukan dengan
menggunakan algoritma yang digunakan untuk
kompresi data, walaupun algoritma yang digunakan
berbeda tujuannya tetapi hal ini bisa saja menjadi solusi
yang tepat dalam mengamankan data karena hasil dari
pengompresian suatu data berupa karakter yang berbeda
dari karakter sebelum dilakukan proses kompresi.

Penelitian ~ yang  mengkombinasikan  algoritma
kriptografi dengan algoritma kompresi juga sudah
pernah dilakukan sebelumnya oleh Ruchita Sharma dan
Swarnalata Bollavarapu, kesimpulan yang dihasilkan
yaitu jika kombinasi yang digunakan membuat lebih
mudah, menghemat waktu dan menjadi lebih aman.
Dipenelitian tersebut juga mengharapkan di masa
mendatang, teknik kriptografi yang berbeda dapat
diterapkan dengan kombinasi teknik kompresi [11].

Berdasarkan dari penelitian-penelitian terdahulu yang
sudah melakukan pengembangan terhadap algoritma
kriptografi, dan bahkan mengkombinasikan dengan
algoritma kompresi, maka dalam penelitian ini algoritma
kriptografi yang akan dicoba untuk dikombinasikan
adalah Caesar Cipher. Sedangkan untuk algortima
kompresi yang digunakan yaitu Stout Codes.

2. Metode Penelitian

Alur metode penelitian dari penelitian yang akan
dilakukan dapat dilihat pada Gambar 1.

DATA TEKS
(Plainteks)

CIPHERTEKS

KOMPRESI
(Stout Codes)

GENERATE
CODEWORD

[ BACA TEKS ]—.[
CIPHERTEXT
TERKOMPRESI

Gambar 1. Alur Metode Penelitian

»| PENAMBAHAN PADDING
DAN FLAGGING
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Berdasarkan informasi yang ditunjukan pada Gambar 1,
maka dapat dilihat bahwa terdapat dua proses utama
yang dilakukan. Proses pertama yaitu melakukan proses
enkripsi menggunakan Caesar Cipher, lalu hasil dari
proses tersebut akan diproses lagi menggunakan Stout
Codes sehingga menghasilkan cipherteks hasil
kompresi.

2.1.Caesar Cipher

Metode penyandian dalam kriptografi klasik yang paling
terkenal yaitu Caesar Chiper, pertama sekali digunakan
oleh Julius Caesar untuk melakukan komunikasi dengan
panglimanya [12],[13]. Caesar Chiper merupakan

teknik kriptografi yang paling sederhana dan banyak Sin

digunakan, dimana setiap huruf pada plainteksnya
digantikan dengan huruf lain dengan pergeseran
sebanyak nilai kunci [14]-[16]. Dalam penelitian ini,
nilai kunci dari Caesar Cipher adalah 3. Untuk proses
pergeseseran karakter di Caesar Cipher dapat dilihat
pada Gambar 2.

[AlB]C[D[EF]

(al|c|o[e]F|

Gambar 2. Proses Pergeseran dalam Caesar Cipher

Contoh :
Plainteks : AYO KITA PERGI
Cipherteks  : DBR NLWD SHUJL

Untuk proses dekripsi dari Caesar Cipher, hanya perlu
melakukan pergeseran kebalikan sebanyak 3.

2.2. Stout Codes

Kompresi memiliki arti mengompresi atau mengecilkan
ukuran. Kompresi data adalah proses pengkodean
informasi menggunakan bit lain yang memiliki nilai
lebih rendah daripada representasi data yang tidak
dikodekan [17]-[20]. Pada algoritma kompresi Stout
Codes, sangat mirip dengan kode Elias omega dan Even-
Rodeh. Codeword yang dihasilkan oleh algoritma stout
code bergantung pada pilihan parameter | yang lebih
besar dari atau sama dengan 2. Algoritma Stout Code
diperkenalkan oleh Quentin Stout dengan dua keluarga
yaitu rekursi [21][18]. Pada rumpun R), semakin banyak
kelompok panjang yang dibaca sampai kelompok
tersebut ditemukan diikuti oleh 0. Gunakan notasi L = 1
+[Log> n] dan dilambangkan dengan representasi biner
B (n, I) dari | bit dari bilangan bulat n. Jadi, B (12,5) =
01100. Untuk | > 2 prefiks defenisikan dengan:

_[B(n, L),
~ R, (L)B(n, L),

for0 <n < 2t-1,

Rin
! forn > 2!

@

Keluarga kedua dari kode Stout memiliki metode yang
serupa, tetapi dengan awalan berbeda yang
dilambangkan dengan Si(n). Untuk nilai kecil I, keluarga
ini menawarkan beberapa peningkatan dibandingkan
dengan kode R;. Khususnya, menghilangkan sedikit
redundansi di R, kode karena grup panjang tidak boleh 0
(itulah sebabnya kelompok panjang dalam kode omega
menyandikan Li-1 dan bukan Li). Awalan S; mirip
dengan awalan R, dengan perbedaan bahwa kelompok
panjang untuk Li menyandikan Li —1 - I. Awalan S (n)
didefinisikan secara rekursif oleh:

_(B(n,L), for0 <n < 2t—1, @
TR WL-1-DB(,L), forn = 2

3. Hasil dan Pembahasan
3.1. Pengembangan Teknik Keamanan Yang Diusulkan

Dalam penelitian ini, nilai kunci dari Caesar Cipher
adalah 3, dan Stout Codes yang digunakan yaitu dengan
menggunakan pengkodean dari S; (n). Sebagai contoh
untuk proses enkripsi menggunakan Caesar Cipher dan
pengompresian menggunakan Stout Codes, disini
dicontohkan dengan plainteks sebagai berikut :

Plainteks : AYO KITA PERGI
Cipherteks : DBR NLWD SHUJL

Setelah dilakukan proses enkripsi menggunakan Caesar
Cipher, maka dilakukan proses kompresi menggunakan
Stout Codes. Langkah-langkah yang dilakukan untuk
pengompresiannya yaitu :

1. Mengurutkan karakter berdasarkan frekuensinya.
Melakukan pengurutan dari teks “DBR NLWD
SHUJL”, pengurutan dilakukan berdasarkan
frekuensi dari yang paling besar ke frekuensi yang
paling kecil. Pengurutan dapat dilihat pada Tabel 1.

Tabel 1. Pengurutan Berdasarkan Frekuensi

n Karakter Frek
1 D 2
2 Spasi 2
3 L 2
4 B 1
5 R 1
6 N 1
7 w 1
8 S 1
9 H 1
10 U 1
11 J 1

2. Pembentukan Codeword dan membuat stringbit.
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Dalam melakukan pembentukan codeword, terlebih
dahulu menentukan nilai I. Disini kita mengambil
nilai 1=2.

a. Untuk nilai 0 <n<2-1

Karena nilai I=2, maka 0 <n <22-1=3

1) n = 1, maka codeword yang dihasilkan
berupa nilai biner dari n yaitu 1 dan diambil
sebanyak | yaitu 2 sehingga codeword yang
diperoleh adalah 01.

2) n = 2, maka codeword yang dihasilkan
berupa nilai biner dari n yaitu 10 dan diambil
sebanyak | yaitu 2 sehingga codeword yang
diperoleh adalah 10.

3) n = 3, maka codeword yang dihasilkan
berupa nilai biner dari n yaitu 11 dan diambil
sebanyak | yaitu 2 sehingga codeword yang
diperoleh adalah 11.

b. Untuk nilai n=2'

Karena nilai I=2, makan>22=4

1) n =4 dengan nilai biner 100, maka nilai L =
3 diambil dari panjang bit biner nilai n dan
langkah selanjutnya mencari nilai R.
R2(3-1-2) = 0O, nilai binernya adalah 0 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 00.

Ri(L-1-1) B (n, L) =00 100

2) n=5nilai binernya 101, maka nilai L = 3.
R2(3-1-2) = 0, nilai binernya adalah 0 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 00.

Ri(L-1-1) B (n, L) =00 101

3) n =6 nilai binernya 110, maka nilai L = 3.
R2(3-1-2) = 0, nilai binernya adalah 0 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 00.

Ri(L-1-1) B (n, L) =00 110

4) n =7 nilai binernya 111, maka nilai L = 3.
R2(3-1-2) = 0, nilai binernya adalah 0 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 00.

Ri(L-1-1) B (n, L) =00 111

5) n =48 nilai binernya 1000, maka nilai L = 4.
R2(4-1-2) = 1, nilai binernya adalah 1 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 01.

Ri(L-1-1) B (n, L) =01 1000

6) n =9 nilai binernya 1001, maka nilai L = 4.
Ro(4-1-2) = 1, nilai binernya adalah 1 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 01.

Ri(L-1-1) B (n, L) =01 1001

7) n=8nilai binernya 1010, maka nilai L = 4.
R2(4-1-2) = 1, nilai binernya adalah 1 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 01.

Ri(L-1-1) B (n, L) =01 1010
8) n =28 nilai binernya 1011, maka nilai L = 4.

Ro(4-1-2) = 1, nilai binernya adalah 1 dan
diambil sebanyak nilai | yaitu 2 sehingga
nilainya dari R = 01.
Ri(L-1-1) B (n, L) =01 1011
Setelah selesai membentuk codeword, berikutnya
mengganti  karakter dengan codeword lalu

menghasilkan string bit. Tabel 2 menunjukan
penggantian karakter dengan codeword.

Tabel 2. Mengganti Karakter dengan Codeword

n Karakter Frek Codeword
1 D 2 01

2 Spasi 2 10

3 L 2 11

4 B 1 00100
5 R 1 00101
6 N 1 00110
7 w 1 00111
8 S 1 011000
9 H 1 011001
10 U 1 011010
11 J 1 011011

Setelah mengganti karakter dengan codeword, maka
yang harus dilakukan berikutnya menyusun sesuai
kalimat yang akan dikompresi.

D B R Spasi

01 00100 00101 10

N L W D Spasi
00110 11 00111 01 10

S H U J L
011000 011001 011010 011011 11

Dari proses yang dilakukan diatas, maka hasil dari
string bitnya, yaitu : 010010000101100011011001
11011001100001100101101001101111.

. Penambahan padding dan flagging.

Penambahan padding dan flagging dibutuhkan agar
jumlah stringbit yang dihasilkan dari proses
kompresi habis dibagi 8. Jumlah bit dari stringbit
yaitu 56 dan habis dibagi 8, sehingga tidak perlu
ditambahkan padding, tetapi tetap diperlukan
flagging. Jika jumlah bit dari hasil string bit tidak
habis dibagi 8, maka tambahkan 0 sebanyak 7 - n +
"1" di ujung bit string, dimana n= sisa hasil bagi
tersebut.
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Penambahan flagging dilakukan dengan
menggunakan rumus 9-n. Karena tidak ada
penambahan padding, maka nilai n=8, sehingga 9-8
= 1 dinyatakan dalam bentuk bilangan biner 8-bit
sehingga menghasilkan 00000001. Hasil dari string
bit yang sudah ditambahkan flagging yaitu
010010000101100011011001110110011000011001
0110100110111100000001.

Dari string bit tersebut dibagi per 8 bit, lalu dirubah
ke karakter, lihat Tabel 3.

Tabel 3. Hasil Kompresi

Bit Karakter
01001000
01011000
11011001
11011001
10000110
01011010
01101111

00000001

© N + C C X I

Dari proses enkripsi dan proses kompresi, maka karakter
yang dihasilkan yaitu : HXUUYZo .

3.2. Proses Dekompresi dan Dekripsi

Proses merubah chiperteks yang sudah terkompresi
tersebut yaitu dengan melakukan dekompresi, lalu
diikuti dengan proses dekripsi. Dekompresi dilakukan
dengan merubah cipherteks hasil kompresi menjadi
bilangan biner, seperti diperlihatkan pada tabel 4.

Setelah diubah ke biner, susun menjadi sebuah string bit.
String bit yang dihasilkan yaitu : 0100100001011
00011011001110110011000011001011010011011110
0000001. Langkah berikutnya yaitu menghilangkan
padding dan flagging, dengan cara mengambil 8 bit
diakhir string bit dan merubahnya menjadi bilangan
desimal. Dari string bit yang dihasilkan di atas, maka 8
bit terakhirnya yaitu “00000001” dan diubah menjadi

. dan flagging vyaitu :

desimal yaitu 1, dan nyatakan dengan n. Gunakan rumus
7+n untuk dapat mengetahui berapa bit yang harus
dihilangkan pada string bit, 7+1 = 8 maka hilangkan 8
bit terakhir untuk menghasilkan string bit tanpa adanya
padding dan flagging. Hasil dari string bit tanpa padding
010010000101100011011001110
11001100001100101101001101111.

Tabel 4. Merubah Karakter ke Biner

Karakter Bit
H 01001000
X 01011000
U 11011001
U 11011001
¥ 10000110
z 01011010
0 01101111

00000001

Untuk  mendapatkan  cipherteks awal sebelum

dikompresi, maka perlu dilakukan pengecekan string bit
yang disesuaikan dengan Tabel 2. Lakukan pembacaan
bit dari kiri ke kanan, jika ketemu dengan codeword
pada Tabel 2, maka langsung diganti dengan karakter
dengan codeword tersebut. Hasil dari proses pengecekan
bit yaitu kalimat : DBR NLWD SHUJL.

Langkah selanjutnya untuk mendapatkan kembali
plainteks yaitu dengan melakukan dekripsi. Dekripsi

menggunakan pergeseran karakter ke belakang
sebanyak 3 karakter.

Cipherteks  : DBR NLWD SHUJL

Plainteks : AYO KITA PERGI

3.3. Perbandingan dengan Caesar Cipher Biasa

Jika dibandingkan dengan algoritma Caesar Cipher
biasa, maka hasil yang diperoleh dapat dilihat pada
Tabel 5.

Tabel 5. Perbandingan dengan Caesar Cipher Biasa

Plainteks Caesar Cipher

Modifikasi Dengan Stout Codes

AYO KITA PERGI
JUMPA DI MANHATTAN
SIDANG MEJA HUAU
MULAI PEPERANGAN

DBR NLWD SHUJL
MXPSD GL PDQKDWWDQ
VLGDQJ PHMD KLMDX
PXODL SHSHUDQJIDQ

HXUU%Zo
lae —'#iJ°
dil'Gn"a
)Z°T0T 1

Dari Tabel 5 dapat kita lihat hasil perbandingan dari
Caesar Cipher biasa dengan Caesar Cipher yang telah
dimodifikasi dengan Stout Codes. Tampak jelas bahwa
dengan memodifikasi dengan Stout Codes, hasil
pengamanan teks seperti menggunakan algoritma
kriptografi modern. Untuk menguji keamanan dari
algoritma yang digunakan, maka dalam penelitian ini

dilakukan uji coba untuk mengetahui apakah algoritma
yang digunakan benar-benar aman sesuai dengan prinsip
umum kriptografi yaitu confidentiality. Dalam aspek
confidentiality, data atau informasi yang dikirim,
diterima dan disimpan harus terjamin kerahasiaannya.
Untuk menjamin kerahasiaan suatu data atau informasi
dilakukan dengan menggunakan algoritma kriptografi
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yang modern atau dengan memodifikasi algoritma
kriptografi, hal ini perlu dilakukan karena ada suatu
teknik untuk memecahkan sandi terhadap algoritma
kriptografi yaitu brute-force attack. Brute-force attack
yang dilakukan dengan tujuan mengetahui isi dari suatu
data atau informasi. Pengujian yang dilakukan dalam
penelitian ini diharapkan dapat mengatasi brute-force
attack, sehingga bisa dikatakan data tersebut menjadi
lebih aman. Pengujian dilakukan dengan melakukan

decoder terhadap algoritma-algoritma kriptografi.
Alamat dari laman tersebut yaitu
https://www.dcode.fr/Caesar-cipher. Sebagai bahan

pengujian, yang akan dicoba terlebih dahulu adalah
cipherteks dari Caesar Cipher biasa tanpa menggunakan
kunci, hanya menggunakan brute-force attack dengan
metode reverse brute force sampai menemukan
kombinasi yang tepat. untuk memecahkannya, dan
hasilnya dapat dilihat pada Gambar 3.

CAESAR CIPHER DECODER
CAESAR SHIFTED CIPHERTEXT
PXODL SHSHUDQIDO

() KNOWING THE SHIFT: | 3
(@) TEST ALL POSSIBLE SHIFTS (BRUTE-FORCE ATTACK)

DECRYPT CAESAR CODE

Results maa|s|x

Erute-Force mode: all shifts are tested, text is imited to the a few
hundreds of characters. To find the full text back with punctuation

and space, please indicate the carrect shift found (+XX) in the form.
il Tl
+3 MULAI PEPERANGAN
+15 AIZOW DSDSFOBUOB
+22 TBSHP WLWLYHUNHU
+11 EMDSA HWHWISFYSF
+16 ZHYNV CRCRENATNA

Dari

CAESAR CIPHER DECODER
CAESAR SHIFTED CIPHERTEXT
)Z°10T T

(O KNOWING THE SHIFT: |3
(@) TEST ALL POSSIBLE SHIFTS (BRUTE-FORCE ATTACK)

DECRYPT CAESAR CODE

Results maelal:|x

Brute-Force mode: all shifts are tested, text is limited to the a few
hundreds of characters. To find the full text back with punctuation

and space, please indicate the correct shift found (+XX) in the form.
1 T
+20 )F°0AO
+8  DRTAMA
+12 IN°WIW
+7 )S°BNB
+6 )T CoC
+21 )E°N2ZN
+16 )J°SES
+17 )I°RDR
+15 DK TFT
+1  )Y°HTH
+4 )V EQE
+22 )D°MYM
+19 )G°PBP
+14 )L°UGU
+5  )JU°DPD
+3  JW°FRF
+2  )X°GSG
+23 )C°LXL
+10 )P YKY

<FOGMOECcTVT=MIAP0OZNOE PO

Gambar 4. Pengujian Cipherteks Caesar Cipher

Gambar 4 dapat dilihat bahwa dengan

menggunakan brute-force attack, tetap tidak bisa
memecahkan cipherteks yang sudah terkompresi dengan
Stout Codes.

4. Kesimpulan

+1
+25
+18
+5
+10
+14
+7
+9
+2
+23
+21
+12
+24

OWNCK
QYPEM
XFWLT
KSIYG
FNETB
BIAPX
TQHWE
GOFUC
NVME J
SARGO
ucTIQ
DLCRZ
RZQFN

RGRGTCPICP
TITIVERKER
APAPCLYRLY
NCNCPYLEYL
IXIXKTGZTG
ETETGPCVPC
LALANWICWI
JYIYLUHAUH
QFQFSBOHEO
VKVKXGTMGT
XMXMZIVOIV
GVGVIREXRE
UJUIWFSLFS

Berdasarkan pengujian yang telah dilakukan, maka
dapat diambil kesimpulan bahwa kombinasi dari Caesar
Cipher dan algoritma Stout Codes dapat meningkatkan
keamanan data. Hasil cipherteks dari Caesar Cipher
yang telah dikompresi terlihat seperti hasil enkripsi dari
algoritma kriptografi modern. Pengembangan yang
dilakukan yaitu mengkombinasikan teknik kriptografi
Caesar chiper dengan algoritma kompresi Stout Codes,
dapat menjadi solusi untuk mengamankan data yang
penting.

+20 VDUJIR YNYNAJWPIW
+4 LTKZH ODODQZMFZM
+19 WEVKS ZOZOBKXQKX
+6 JRIXF MBMBOXKDXK
+8 HPGVD KZKZMVIBVI

Gambar 3. Pengujian Cipherteks Caesar Cipher

Dari Gambar 3 dapat dilihat bahwa dengan
menggunakan brute-force attack, walaupun kunci tidak
diketahui, tetap bisa dipecahkan dengan menemukan
kalimat “MULAI PEPERANGAN”. Dalam kasus ini
kriptanalis dianggap sudah mengetahui bahwa algoritma
yang digunakan adalah Caesar Cipher, atau anggap saja
kriptanalis menguji ke semua algoritma kriptografi.
Pengujian berikutnya akan dilakukan dengan cipherteks
yang sudah dikompresi menggunakan Stout Codes.
Hasil pengujiannya dapat dilihat pada Gambar 4.
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